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Zada´n´ı
1. Prostudujte problematiku elektronicke´ho podepisova´n´ı email˚u a problematiku os-
obn´ıch certifika´t˚u.
2. Prostudujte a porovnejte dostupne´ komercˇn´ı elektronicke´ podatelny nab´ızej´ıc´ı sluzˇby
sta´tn´ım u´rˇad˚um.
3. Navrhneˇte elektronickou podatelnu pro VUT. Kromeˇ technicke´ cˇa´sti se take´ zameˇrˇte
na na´vrh organizacˇn´ıho zabezpecˇen´ı na VUT.
4. Realizujte elektronickou podatelnu VUT ve spolupra´ci s CVIS jako webovou aplikaci
na Porta´lu VUT.
5. Vytvorˇte strucˇnou a na´zornou uzˇivatelskou prˇ´ırucˇku pro poda´vaj´ıc´ı obcˇany, pro zameˇstnance
podatelny a pro uzˇivatele na VUT.
6. Zhodnot’te vy´sledky vasˇ´ı pra´ce a navrhneˇte dalˇs´ı smeˇr rozvoje podatelny pro potrˇeby
VUT jako soucˇa´st elektronicke´ spisove´ sluzˇby.
Licencˇn´ı smlouva
Licencˇn´ı smlouva je ulozˇena v archivu Fakulty informacˇn´ıch technologii Vysoke´ho ucˇeni
technicke´ho v Brneˇ.
Abstrakt
Hlavn´ım c´ılem te´to pra´ce je vytvorˇit elektronickou podatelnu pro VUT. V prvn´ı rˇadeˇ jsem
popsal problematiku ty´kaj´ıc´ı se elektronicke´ho podpisu, jeho pouzˇit´ı, bezpecˇnosti a s elek-
tronicky´m podpisem take´ u´zce souvisej´ıc´ı oblast kvalifikovany´ch certifika´t˚u a zp˚usobu jejich
vyda´va´n´ı certifikacˇn´ımi autoritami. Dalˇs´ı cˇa´st te´to pra´ce se zaby´va´ syste´my umozˇnˇuj´ıc´ımi
poda´n´ı v elektronicke´ podobeˇ (tzv. elektronicka´ podatelna). Zameˇrˇil jsem se na dostupne´
aplikace poskytuj´ıc´ı sluzˇbu elektronicke´ podatelny sta´tn´ım u´rˇad˚um a na´sledneˇ analyzoval
funkce, ktere´ jednotlive´ aplikace nab´ızej´ı jak klient˚um podatelny, tak zameˇstnanc˚um dane´ho
u´rˇadu. Na za´kladeˇ z´ıskany´ch znalost´ı a pozˇadavk˚u CVIS jsem vytvorˇil na´vrh elektronicke´
podatelny pro potrˇeby VUT v Brneˇ. Vy´sledkem te´to pra´ce je vytvorˇena´ aplikace elektron-
icke´ podatelny, implementovana´ do porta´lu VUT v Brneˇ.
Kl´ıcˇova´ slova
Elektronicky´ podpis, osobn´ı certifika´t, certifikacˇn´ı autorita, certifikace, elektronicka´ po-
datelna, elektronicke´ poda´n´ı.
Abstract
The main purpose of this master’s thesis is to create electronic mail room of The BUT. First
of all I described problems concerning a digital signature, its use and safety, and as well as
sphere of qualified certificates and method of their issuing by certification authority. The
next part of the thesis deals with systems enabling electronic submission (so-called “Elec-
tronic Mail Room”). I have focused on available applications providing electronic submission
service to civil offices, and subsequently analyzed functions that individual applications of-
fer to the Mail Room clients as well as to authority staff. On the basis of gained knowledge
and according CVIS requirements I created project of electronic submission for needs of
the Brno University of Technology. Result of this thesis is the application of electronic mail
room, implemented in BUT portal.
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Kapitola 1
U´vod
Hlavn´ım c´ılem te´to pra´ce je vytvorˇen´ı syste´mu elektronicke´ podatelny pro potrˇeby VUT v
Brneˇ. V prvn´ı rˇadeˇ se budu zaby´vat problematikou elektronicke´ho podpisu, jeho vyuzˇit´ım
a zp˚usobem realizace. Take´ se zameˇrˇ´ım na bezpecˇnostn´ı krite´ria prˇi pouzˇ´ıva´n´ı te´to tech-
nologie.
Da´le bude na´sledovat kapitola zaby´vaj´ıc´ı se osobn´ımi certifika´ty, kde se budu zaby´vat
jejich strukturou, informacemi v certifika´tech obsazˇeny´mi, k cˇemu se certifika´ty vlastneˇ
pouzˇ´ıvaj´ı a zp˚usobem, jaky´m je mozˇne´ vytvorˇit si sv˚uj vlastn´ı kvalifikovany´ certifika´t. V
souvislosti s osobn´ımi certifika´ty se take´ zameˇrˇ´ım na organizace, ktere´ maj´ı opra´vneˇn´ı je
vyda´vat a rusˇit jejich platnost.
V kapitole veˇnovane´ elektronicky´m podatelna´m se pokus´ım vybrat neˇkolik subjekt˚u
poskytuj´ıc´ıch sluzˇbu elektronicke´ podatelny u´rˇad˚um a verˇejnopra´vn´ım instituc´ım v Cˇeske´
republice a porovnat jejich funkce.
V za´veˇru se zameˇrˇ´ım na vytvorˇen´ı elektronicke´ podatelny pro VUT. Rozeberu pozˇadavky
na funkce podatelny a pokus´ım se vytvorˇit model syste´mu, jednak pomoc´ı ER diagramu
trˇ´ıd a pote´ pomoc´ı diagramu prˇ´ıpad˚u uzˇit´ı.
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Kapitola 2
Elektronicky´ podpis
Elektronicky´ podpis je jedna z hlavn´ıch mozˇnost´ı identifikace uzˇivatele prˇi komunikaci na
internetu. Stejneˇ jako klasicky´ podpis slouzˇ´ı k oveˇrˇen´ı totozˇnosti konkre´tn´ı osoby k datove´
zpra´veˇ. Nutnou podmı´nkou pro pouzˇ´ıva´n´ı elektronicke´ho podpisu jsou kvalifikovane´ cer-
tifika´ty, ktere´ jsou v Cˇeske´ republice vyda´va´ny akreditovany´mi poskytovateli (akreditace
teˇmto spolecˇnostem udeˇluje Ministerstvo informatiky) [1].
2.1 Realizace elektronicke´ho podpisu
Pro realizaci elektronicke´ho podpis se vyuzˇ´ıvaj´ı kryptograficke´ algoritmy s priva´tn´ım a
verˇejny´m kl´ıcˇem. Za´kladn´ı princip spocˇ´ıva´ ve vytvorˇen´ı dvojice r˚uzny´ch, matematicky
va´zany´ch kl´ıcˇ˚u (tzv. asymetricky´ kryptografie). Jedna´ se o verˇejny´ kl´ıcˇ, ktery´ se vyuzˇ´ıva´
k zasˇifrova´n´ı zpra´v, a priva´tn´ı kl´ıcˇ, urcˇeny´ k desˇifrova´n´ı prˇijate´ zpra´vy, ktery´ mus´ı z˚ustat
prˇed ostatn´ımi utajen. Zasˇifrujeme-li danou zpra´vu verˇejny´m kl´ıcˇem prˇ´ıjemce, pak pouze
on s pomoc´ı sve´ho priva´tn´ıho kl´ıcˇe mu˚zˇe tuto zpra´vu desˇifrovat a prˇecˇ´ıst. Dvojice kl´ıcˇ˚u
mus´ı by´t navrzˇena tak, aby nebylo mozˇne´ ze zna´me´ho verˇejne´ho kl´ıcˇe odvodit kl´ıcˇ priva´tn´ı.
U elektronicke´ho podpisu se pouzˇ´ıva´ opacˇne´ho postupu, nezˇ u sˇifrova´n´ı datove´ zpra´vy.
Uzˇivatel tak pomoc´ı sve´ho priva´tn´ıho kl´ıcˇe prˇipoj´ı k odes´ılane´ zpra´veˇ elektronicky´ podpis a
kazˇdy´, kdo zna´ verˇejny´ kl´ıcˇ mu˚zˇe pomoc´ı neˇj oveˇrˇit, zda jde opravdu o konkre´tn´ıho uzˇivatele.
Prˇi oveˇrˇen´ı elektronicke´ho podpisu postupuje prˇ´ıjemce tak, zˇe nejdrˇ´ıve vypocˇte pomoc´ı
stejne´ hash funkce kontroln´ı vzorek zpra´vy, pote´ s vyuzˇit´ım verˇejne´ho kl´ıcˇe osoby, ktera´
datovou zpra´vu podepsala, desˇifruje elektronicky´ podpis cˇ´ımzˇ z´ıska´ druhy´ kontroln´ı vzorek.
Oba vzorky se na´sledneˇ porovnaj´ı a jsou-li shodne´, je potvrzena pravost elektronicke´ho
podpisu.
Tento postup zarucˇuje, zˇe zpra´vu mohl podepsat pouze ten, kdo ma´ k deklarovane´mu
verˇejne´mu kl´ıcˇi odpov´ıdaj´ıc´ı priva´tn´ı kl´ıcˇ. Kromeˇ toho take´ da´va´ prˇ´ıjemci zpra´vy jistotu
integrity dat (zpra´va nebyla modifikova´na v pr˚ubeˇhu prˇenosu).
Samozrˇejmeˇ je velmi d˚ulezˇite´, aby priva´tn´ı kl´ıcˇ uzˇivatele z˚ustal opravdu priva´tn´ım a
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nez´ıskala ho nepovolana´ trˇet´ı osoba. V takove´m prˇ´ıpadeˇ by byl elektronicky´ podpis velice
jednodusˇe zneuzˇitelny´.
Sche´ma elektronicke´ho podepisova´n´ı zpra´v a na´sledne´ho desˇifrova´n´ı s kontrolou integrity
dat je zna´zorneˇno na obr. 2.1.
2.1.1 Asymetricka´ kryptografie
Asymetricka´ kryptografie (ASK) je jedn´ım ze za´kladn´ıch prostrˇedk˚u pro zajiˇsteˇn´ı bezpecˇnostn´ıch
pozˇadavk˚u prˇi komunikaci elektronickou cestou po verˇejny´ch s´ıt´ıch, kde je kladen d˚uraz na
zvy´sˇenou ochranu dat a autentizaci vsˇech komunikuj´ıc´ıch stran.
Na rozd´ıl od symetricke´ kryptografie vyuzˇ´ıvaj´ıc´ı pro fa´ze sˇifrova´n´ı i desˇifrova´n´ı zpra´vy
tajny´ kl´ıcˇ, se asymetricka´ kryptografie vyznacˇuje pouzˇit´ım dvojice kl´ıcˇ˚u a je take´ cˇasto
oznacˇova´na za kryptografii s verˇejny´m kl´ıcˇem.
Infrastruktura verˇejny´ch kl´ıcˇ˚u
Proto aby bylo mozˇne´ ASK efektivneˇ vyuzˇ´ıvat je potrˇeba zajistit d˚uveˇryhodne´ zverˇejnˇova´n´ı
verˇejny´ch kl´ıcˇ˚u. K tomu slouzˇ´ı tzv. Infrastruktura verˇejny´ch kl´ıcˇ˚u PKI (Public Key In-
frastructure) [7]. Jde o prostrˇed´ı, ktere´ umozˇnˇuje ochranu informacˇn´ıch syste´mu˚, elektron-
icky´ch transakc´ı a komunikace. Je v neˇm zahrnuto vesˇkere´ softwarove´ vybaven´ı a technolo-
gie, ktere´ jsou urcˇeny pro sˇifrova´n´ı s verˇejny´m a priva´tn´ım kl´ıcˇem.
2.1.2 Sˇifrovac´ı algoritmy
Za´kladn´ımi algoritmy, ktere´ se pouzˇ´ıvaj´ı k podepisova´n´ı datovy´ch zpra´v, jsou algoritmy
RSA a DSA. Jedna´ se o asymetricke´ algoritmy, vyuzˇ´ıvaj´ıc´ı principu dvojice kl´ıcˇ˚u.
Pomoc´ı teˇchto algoritmu˚ docha´z´ı k vytvorˇen´ı elektronicke´ho podpisu ve dvou kroc´ıch. V
prvn´ı fa´zi se z datove´ zpra´vy pomoc´ı hash funkce vytvorˇ´ı kontroln´ı vzorek. Tento vzorek je
na´sledneˇ zasˇifrova´n a vznika´ tak elektronicky´ podpis, ktery´ se prˇipoj´ı k p˚uvodn´ı zpra´veˇ. Prˇi
desˇifrova´n´ı docha´z´ı opeˇt k vytvorˇen´ı kontroln´ıho vzorku pomoc´ı hash funkce a k deko´dova´n´ı
elektronicke´ho podpisu. Oba dva kontroln´ı vzorky mus´ı by´t shodne´ (obr. 2.1).
Algoritmus RSA
Tento kryptovac´ı algoritmus vznikl v roce 1977 a je pojmenovany´ podle svy´ch tv˚urc˚u (Ron
Rivest, Adi Shamir, Leonard Adleman). Jeho princip spocˇ´ıva´ v obt´ızˇnosti rozkladu velky´ch
cˇ´ısel na soucˇin prvocˇ´ısel (faktorizace). V soucˇasne´ dobeˇ se nejv´ıce pouzˇ´ıvaj´ı RSA kl´ıcˇe dlouhe´
1024 – 2048 bit˚u.
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Algoritmus DSA
Digital Signature Algorithm je syste´m vyvinuty´ v USA a je soucˇa´st´ı Digital Signature
Standard (DSS). Neda´ se vyuzˇ´ıt k sˇifrova´n´ı dat podle normy. Jako hashovac´ı algoritmus
pro DSA se v soucˇasne´ dobeˇ vyuzˇ´ıva´ SHA-1 (Secure Hash Algorithm).
Hashovac´ı funkce
Podle doporucˇen´ı NBU´ by se jizˇ v prˇ´ıpadeˇ bezpecˇnostn´ıch aplikac´ı nemeˇly vyuzˇ´ıvat hashovac´ı
funkce s vy´stupem mensˇ´ım nezˇ 160 bit˚u, jako jsou naprˇ´ıklad MD5, RIPEMD, HAVAL-128,
atd.
Prˇedpokla´dana´ doba, do kdy bude dostacˇuj´ıc´ı hashovac´ı funkce SHA-1, je rok 2010. Po
tomto roce by meˇla by´t nahrazena silneˇjˇs´ım a bezpecˇneˇjˇs´ım algoritmem SHA-2 [2].
Na za´kladeˇ vyhla´sˇky cˇ. 378/2006 Sb. nesmeˇj´ı naprˇ´ıklad akreditovan´ı poskytovatele´ cer-
tifikacˇn´ıch sluzˇeb vyuzˇ´ıvat hashovac´ı funkci MD5. V souvislosti s touto vyhla´sˇkou byl
zverˇejneˇn odkaz na tzv. ALGO paper, ve ktere´m jsou stanoveny pozˇadavky na kryp-
tograficke´ algoritmy a jejich parametry, ktere´ mohou by´t pouzˇity v aplikac´ıch vyzˇaduj´ıc´ıch
zvy´sˇenou bezpecˇnost.
V soucˇasne´ dobeˇ je nejvyuzˇ´ıvaneˇjˇs´ı kombinac´ı kryptovac´ı algoritmus RSA spolecˇneˇ s
hashovac´ı funkc´ı SHA-1.
2.2 Bezpecˇnost elektronicke´ho podpisu
Pro zarucˇen´ı bezpecˇnosti elektronicke´ho podpisu je potrˇeba zajistit, aby nemohlo doj´ıt k
z´ıska´n´ı priva´tn´ıho kl´ıcˇe a nebyl prolomen algoritmus pouzˇity´ pro tvorbu elektronicke´ho pod-
pisu. Take´ mus´ı by´t jasne´, zˇe verˇejny´ kl´ıcˇ opravdu na´lezˇ´ı k osobeˇ, ktera´ zpra´vu podepsala.
Proto existuj´ı neza´visle´ instituce vyda´vaj´ıc´ı osobn´ı certifika´ty (certifikacˇn´ı autority).
Je-li elektronicky´ podpis vyuzˇ´ıva´n pro operace vyzˇaduj´ıc´ı nejvysˇsˇ´ı mı´ru zabezpecˇen´ı,
jako jsou naprˇ´ıklad financˇn´ı transakce, je obzvla´sˇteˇ potrˇeba veˇnovat zvy´sˇenou pozornost
souboru doporucˇen´ı ty´kaj´ıc´ıch se osob, jezˇ tento podpis pouzˇ´ıvaj´ı. Tato doporucˇen´ı jsou
zverˇejneˇna ministerstvem informatiky Cˇeske´ republiky.
Kazˇda´ osoba vyuzˇ´ıvaj´ıc´ı elektronicky´ podpis za pouzˇit´ı kvalifikovany´ch certifika´t˚u (vy-
dany´ch vsˇeobecneˇ uzna´vanou certifikacˇn´ı autoritou) by se rovneˇzˇ meˇla rˇ´ıdit za´konem o
elektronicke´m podpisu (z roku 2000), ktery´ definuje jak zacha´zet s prostrˇedky a daty pro
vytva´rˇen´ı zarucˇene´ho elektronicke´ho podpisu tak, aby nemohlo doj´ıt k jejich neopra´vneˇne´mu
pouzˇit´ı. V prˇ´ıpadeˇ podezrˇen´ı na mozˇnost zneuzˇit´ı elektronicke´ho podpisu je nutne´ o te´to
skutecˇnosti neprodleneˇ informovat vydavatele prˇ´ıslusˇne´ho kvalifikovane´ho certifika´tu, aby
mohlo doj´ıt k jeho zneplatneˇn´ı [3].
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Kapitola 3
Osobn´ı certifika´ty
Osobn´ı certifika´ty jsou d˚ulezˇity´m na´strojem, jak oveˇrˇit prˇ´ıslusˇnost uzˇivatele ke konkre´tn´ımu
verˇejne´mu kl´ıcˇi (ktery´ je pro kazˇde´ho uzˇivatele jednoznacˇny´), aby bylo mozˇne´ s jistotou
urcˇit, zda danou zpra´vu skutecˇneˇ odeslala osoba uvedena´ v certifika´tu. Jedna´ se o datovy´
soubor, ulozˇeny´ v mezina´rodneˇ platne´m forma´tu dane´m normou X.509, popisuj´ıc´ı strukturu
certifika´tu [9].
Existuje neˇkolik typ˚u certifika´tu podle toho, k jake´mu u´cˇelu a jake´mu subjektu jsou
vyda´ny (fyzicka´ osoba, firma).
Doba, po kterou je certifika´t platny´, je z bezpecˇnostn´ıch d˚uvodu omezena´. Obvykle jsou
certifika´ty vyda´va´ny s dobou platnosti 6 azˇ 12 meˇs´ıc˚u. Vzhledem k rychle´mu zvysˇova´n´ı
vy´konu vy´pocˇetn´ı techniky by se totizˇ certifika´ty mohly sta´t v delˇs´ım cˇasove´m obdob´ı
nespolehlive´.
3.1 Struktura certifika´tu podle mezina´rodn´ı normy X.509
Jde o normu z roku 1988, ktera´ prˇesneˇ definuje strukturu certifika´tu a pravidla pro jeho
vystaven´ı certifikacˇn´ı autoritou (v soucˇasne´ dobeˇ je aktua´ln´ı verze 3).
• Certifika´t:
– Verze certifika´tu (Version)
– Unika´tn´ı se´riove´ cˇ´ıslo certifika´tu (Serial Number)
– Typ sˇifrovac´ıho algoritmu (Signature Algorithm)
– Vydavatel certifika´tu - Certifikacˇn´ı autorita (Issuer)
– Datum zacˇa´tku a konce platnosti certifika´tu (Validity)
– Identifikacˇn´ı u´daje vlastn´ıka certifika´tu (Subject)
– Informace o verˇejne´m kl´ıcˇi (Subject Public Key Info)
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∗ Algoritmus verˇejne´ho kl´ıcˇe (Public Key Algorithm)
∗ Verˇejny´ kl´ıcˇ certifika´tu - veˇtsˇinou 1024 bit˚u (Public Key)
– Volitelne´ soucˇa´sti certifika´tu:
∗ Unika´tn´ı identifika´tor certifikacˇn´ı autority
∗ Unika´tn´ı identifika´tor vlastn´ıka certifika´tu
∗ Dalˇs´ı rozsˇ´ıˇren´ı
• Algoritmus digita´ln´ıho podpisu certifika´tu (Certificate Signature Algorithm)
• Digita´ln´ı podpis certifika´tu (Certificate Signature)
Kromeˇ teˇchto u´daj˚u mohou by´t v certifika´tu obsazˇeny i dalˇs´ı informace, jako je trˇeba
omezen´ı u´cˇelu pouzˇit´ı certifika´tu (naprˇ´ıklad pokud je certifika´t vyda´n pouze pro u´cˇely
testova´n´ı, nen´ı prˇ´ıliˇs d˚uveˇryhodny´), cesta k certifika´t˚um dane´ certifikacˇn´ı autority, cesta k
seznamu zneplatneˇny´ch certifika´t˚u, atd.
Na obra´zku 3.1 je zobrazen certifika´t, na ktere´m jsou videˇt za´kladn´ı u´daje certifiko-
vane´ho subjektu [6].
3.1.1 Struktura osobn´ıho certifika´tu - prˇ´ıklad
Na na´sleduj´ıc´ım prˇ´ıkladu je videˇt struktura skutecˇne´ho certifika´tu standardu X.509 verze
3, v textove´ podobeˇ. Tento certifika´t jsem si vytvorˇil pro testovac´ı u´cˇely u Prvn´ı certifikacˇn´ı
autority a.s.
Certifika´t pouzˇ´ıva´ ke ko´dova´n´ı algoritmus RSA, spolecˇneˇ s hashovac´ı funkc´ı SHA-1.
Platnost certifika´tu je 14 dn´ı a to od 9.4.2007 a cˇasu 12:39:38 do 23.4.2007 a cˇasu 12:39:38.
V rozsˇiˇruj´ıc´ıch pozna´mka´ch jsou uvedeny jesˇteˇ dodatecˇne´ informace o tom, zˇe je cer-
tifika´t urcˇeny´ pouze pro testovac´ı u´cˇely, odkaz na seznam zneplatneˇny´ch certifika´tu Prvn´ı
certifikacˇn´ı autority a.s. a mozˇnosti pouzˇit´ı certifika´tu.
V za´veˇru je mezi znacˇkami BEGIN CERTIFICATE a END CERTIFICATE uveden
certifika´t v textove´m forma´tu PEM.
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 107666 (0x1a492)
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=CZ, CN=I.CA - Test CA, O=Prvni certifikacni autorita a.s.
Validity
Not Before: Apr 9 12:39:38 2007 GMT
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Not After : Apr 23 12:39:38 2007 GMT
Subject: C=CZ, CN=Milan Tomasek/Email=xtomas09@stud.fit.vutbr.cz
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:c9:93:2c:98:42:d9:63:14:2a:2a:01:8f:c1:4e:
fb:47:80:1e:69:9f:d2:14:70:6f:bd:98:bc:02:2e:
06:a1:d4:53:85:fc:f2:b9:30:b7:cb:a0:1d:02:16:
dc:3f:76:8a:43:11:73:0b:47:a6:76:5b:04:ce:10:
ee:2c:61:4c:6c:a7:2b:15:66:83:98:d6:a8:08:ac:
c9:04:7e:14:aa:c8:8f:dd:d3:90:b2:05:dc:55:3e:
5b:27:0a:41:3d:b9:e7:02:c3:ec:5c:40:ca:51:17:
f2:52:04:00:ad:c4:ca:d2:d1:a8:46:10:a6:02:26:
75:93:38:2f:d2:76:0c:a9:31
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Subject Key Identifier:
AB:77:3A:F0:A7:F4:1C:A6:B0:75:85:FE:F6:02:51:0D:08:6B:0B:CC
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.6625.1.1.3
User Notice:
Explicit Text: Jen pro TESTOVACI ucely.
(Only for TESTING purposes.)
X509v3 CRL Distribution Points:
URI:http://ca.ica.cz/test_ica.crl
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment,
Data Encipherment
Signature Algorithm: sha1WithRSAEncryption
32:5b:c5:5b:f1:ad:0b:85:be:25:18:f1:2d:12:f3:28:71:93:
e5:e0:20:6f:c6:ef:cb:6c:96:75:f5:cd:bc:68:08:6d:e9:fa:
ba:3b:66:c4:5d:5b:e9:71:41:33:df:6c:f2:87:73:4b:7c:df:
dd:58:5c:f3:8f:a7:19:e3:51:ae:c5:d3:46:5c:70:11:2b:e4:
bb:86:1c:f3:fb:11:f2:7b:a7:5b:67:3a:70:66:d6:1f:73:4b:
ba:3e:ea:47:84:a8:cf:a1:4f:02:2f:18:a2:89:ee:fd:5a:7f:
12
cc:32:e7:b8:a4:95:08:c2:c8:be:49:e2:c3:c2:31:e6:10:ff:
c2:a7:fc:41:25:28:96:bd:c8:12:d5:32:14:47:77:d6:e4:cf:
0e:b2:b1:67:0e:5c:3a:0d:61:3b:e9:e8:dd:66:57:d7:ae:68:
e8:56:c3:f7:3f:3a:0c:46:24:af:0c:e7:22:0f:75:cc:ea:19:
2c:60:4e:19:3d:ce:3f:54:b2:3a:25:84:46:0d:f6:70:90:cc:
c9:c2:39:62:91:f1:18:66:0d:5b:ac:eb:d4:bc:db:1a:9e:8f:
88:db:3b:b9:ac:90:3f:83:fd:88:e7:12:25:82:73:6f:9f:1d:
95:67:9b:17:4e:80:b3:9b:22:6a:a5:20:7e:0b:79:92:66:6b:
7d:9b:68:30
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
3.1.2 Soubory standardu X.509
V ra´mci standardu X.509 jsou definova´ny na´sleduj´ıc´ı typy soubor˚u, obsahuj´ıc´ı jednotlive´
informace:
• .cer - Certifika´ty nebo sekvence certifika´t˚u ko´dovane´ pomoc´ı CER (Canonical Encod-
ing Rules).
• .der - Certifika´ty ko´dovane´ metodou DER (Distinguished Encoding Rules). V prˇ´ıpadeˇ
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forma´tu DER jsou data certifika´tu ulozˇena prˇ´ımo v bina´rn´ı podobeˇ.
• .pem - Certifika´ty ko´dovane´ pomoc´ı base64. Jde v podstateˇ o bina´rn´ı data forma´tu
DER prˇevedena´ do textove´ podoby.
• .p7s - Elektronicky podepsana´ data (neobsahuj´ıc´ı samotna´ data, pouze podpis).
• .pfx - Umı´steˇn´ı verˇejny´ch a priva´tn´ıch objekt˚u (kl´ıcˇ˚u) v jedine´m souboru, chra´neˇne´m
heslem.
3.2 Procesy certifikace, autentizace, integrity a validace
Aby bylo pouzˇ´ıva´n´ı osobn´ıch certifika´t˚u bezpecˇne´ a veˇrohodne´, je potrˇeba dodrzˇet jista´
pravidla, jak prˇi vyda´va´n´ı kvalifikovany´ch certifika´t˚u (proces certifikace), tak prˇi oveˇrˇova´n´ı
jeho platnosti (proces validace) a na´lezˇitosti ke konkre´tn´ı osobeˇ (proces autentizace). Take´
je potrˇeba oveˇrˇit integritu prˇijaty´ch a odeslany´ch dat, zda nedosˇlo v pr˚ubeˇhu prˇenosu ke
zmeˇneˇ obsahu zpra´vy.
3.2.1 Certifikace
Mluv´ıme-li o certifikaci mysl´ıme t´ım vyda´va´n´ı certifika´t˚u uzˇivatel˚um. Certifika´t je doku-
ment, ktery´ jednoznacˇneˇ rˇ´ıka´, zˇe verˇejny´ kl´ıcˇ na neˇm uvedeny´ na´lezˇ´ı ke konkre´tn´ı osobeˇ.
Nav´ıc take´ certifika´t obsahuje informace o dobeˇ platnosti kl´ıcˇe, o jeho pouzˇ´ıva´n´ı a o cer-
tifikacˇn´ı autoriteˇ, kterou byl vydany´. Kazˇdy´ Certifika´t je rovneˇzˇ podepsa´n elektronicky´m
podpisem prˇ´ıslusˇne´ certifikacˇn´ı autority.
Podrobny´ popis procesu certifikace je popsa´n v bodeˇ 3.4.
3.2.2 Autentizace
V prˇ´ıpadeˇ dorucˇen´ı zpra´vy si prˇ´ıjemce po oveˇrˇen´ı elektronicke´ho podpisu take´ zjist´ı aut-
enticˇnost verˇejne´ho kl´ıcˇe odes´ılatele oveˇrˇen´ım podpisu certifika´tu pomoc´ı verˇejne´ho kl´ıcˇe
certifikacˇn´ı autority (zda dany´ verˇejny´ kl´ıcˇ opravdu na´lezˇ´ı konkre´tn´ı osobeˇ).
3.2.3 Integrita dat
Integrita dat zajiˇst’uje, zˇe nebyla odes´ılana´ zpra´va po zasˇifrova´n´ı jakkoliv pozmeˇneˇna, at’ uzˇ
za´meˇrneˇ (vlivem u´toku trˇet´ı osoby) nebo neu´myslneˇ (pokud dosˇlo k chybeˇ prˇi prˇenosu dat).
Aby byla integrita dat zajiˇsteˇna, mus´ı by´t vzorky z´ıskane´ rozsˇifrova´n´ım zasˇifrovany´ch dat
(pomoc´ı verˇejne´ho kl´ıcˇe) a zako´dova´n´ım p˚uvodn´ı zpra´vy (pomoc´ı hashovac´ıho algoritmu)
shodne´.
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Obra´zek 3.1: Uka´zka certifika´tu certifikacˇn´ı autority Czechia
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3.2.4 Validace
Proces validace se skla´da´ z mnoha d´ılcˇ´ıch krok˚u a ma´ za u´kol rozhodnout zda je pouzˇity´
certifika´t, j´ımzˇ byla zpra´va podepsa´na, d˚uveˇryhodny´ a platny´. Kontrola spocˇ´ıva´ v oveˇrˇen´ı
platnosti certifika´tu, na´lezˇitosti ke konkre´tn´ı emailove´ adrese odes´ılatele, da´le se kontroluje
zda byl certifika´t vydany´ akreditovanou, poprˇ´ıpadeˇ asponˇ d˚uveˇryhodnou certifikacˇn´ı au-
toritou, u´cˇel pro ktery´ byl certifika´t vyda´n, atd.
Aby mohla by´t zpra´va prohla´sˇena za regule´rneˇ podepsanou, je po oveˇrˇen´ı jej´ıho odes´ılatele
a CA nutne´, aby se na´sledneˇ prˇ´ıjemce dotazoval na platnost certifika´tu odes´ılatele.
Oveˇrˇova´n´ı platnosti certifika´tu je mozˇne´ prova´deˇt dveˇma zp˚usoby:
• Oveˇrˇen´ım u prˇ´ıslusˇne´ certifikacˇn´ı autority, zda se certifika´t nacha´z´ı v seznamech zne-
platneˇny´ch certifika´t˚u CRL vydany´ch prˇ´ıslusˇnou certifikacˇn´ı autoritou.
• Druha´ mozˇnost je proveden´ı on-line dotazu u poskytovatel˚u informac´ı o stavu certi-
fika´t˚u, OCSP (On-line Certificate Status Provider), pomoc´ı neˇktere´ho dotazovac´ıho
protokolu. Naprˇ´ıklad OCSP (On-line Certificate Status Protocol, definovany´ v RFC2560).
CRL (Certificate Revocation List)
Jde o seznam zneplatneˇny´ch certifika´t˚u, ktere´ jizˇ da´le nemohou by´t akceptova´ny jako
d˚uveˇryhodne´ prˇi elektronicke´ komunikaci. CRL se mu˚zˇe vyskytovat ve dvoj´ı podobeˇ. Jednak
je vyda´va´n kompletn´ı seznam, obsahuj´ıc´ı vsˇechny zneplatneˇne´ certifika´ty, ten je pravidelneˇ
doplnˇova´n tzv. ∆CRL (rozd´ılovy´ seznam), ve ktere´m se objevuj´ı zmeˇny od vyda´n´ı posledn´ıho
kompletn´ıho CRL. Kazˇdy´ certifika´t, figuruj´ıc´ı na seznamu CRL, se mu˚zˇe vyskytovat v jed-
nom ze dvou na´sleduj´ıc´ıch stav˚u:
1. Zrusˇen´ı certifika´tu
Ke zrusˇen´ı certifika´tu (certificate revoked) docha´z´ı tehdy, pokud byl kompromitova´n
priva´tn´ı kl´ıcˇ vlastn´ıka certifika´tu nebo existuje d˚uvodne´ podezrˇen´ı jeho zneuzˇit´ı (cozˇ je
pravdeˇpodobneˇ nejcˇasteˇjˇs´ı prˇ´ıpad). Druhy´m, neme´neˇ za´vazˇny´m d˚uvodem pro zrusˇen´ı
platnosti je porusˇen´ı pozˇadavk˚u na bezpecˇnost ze strany certifikacˇn´ı autority. Ke
zneplatneˇn´ı certifika´tu mu˚zˇe doj´ıt take´ tehdy, je-li vystaven namı´sto neˇj certifika´t
novy´ (naprˇ´ıklad z d˚uvodu aktualizace informac´ı v certifika´tu).
2. Pozastaven´ı platnosti certifika´tu
Narozd´ıl od u´plne´ho zrusˇen´ı platnosti certifika´tu, kdy se jedna´ o nevratny´ proces, jde
v tomto prˇ´ıpadeˇ pouze o docˇasne´ prˇerusˇen´ı mozˇnost´ı jeho pozˇ´ıva´n´ı (certificate hold).
K tomuto kroku se prˇistupuje v prˇ´ıpadech, kdy majitel naprˇ´ıklad ztratil sv˚uj priva´tn´ı
kl´ıcˇ. Po opeˇtovne´m nalezen´ı je certifika´t ze seznamu CRL opeˇt odstraneˇn (pouze v
prˇ´ıpadeˇ, zˇe nemohl by´t zneuzˇit).
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Povinnost´ı kazˇde´ho prˇ´ıjemce elektronicky podepsane´ zpra´vy je oveˇrˇit si, zda-li se certi-
fika´t odes´ılatele nenacha´z´ı v seznamu CRL. V prˇ´ıpadeˇ, zˇe by byl certifika´t (respektive jeho
se´riove´ cˇ´ıslo) uveden v CRL, meˇlo by se se zpra´vou nada´le zacha´zet jako s nepodepsanou
[8].
Proble´my s CRL
Mezi hlavn´ı proble´my vznikaj´ıc´ı v souvislosti se zneplatneˇn´ım certifika´t˚u patrˇ´ı doba, ktera´
ubeˇhla mezi obdrzˇen´ım pozˇadavku na zneplatneˇn´ı certifika´tu a vyda´n´ım aktua´ln´ı verze
CRL. Po tuto dobu se prˇ´ıslusˇny´ certifika´t sta´le chybneˇ jev´ı jako platny´. Vhodny´m rˇesˇen´ım
je cˇasteˇjˇs´ı vyda´va´n´ı delta ∆ CRL.
Dalˇs´ım proble´mem je samotna´ velikost CRL. Pro sn´ızˇen´ı na´rok˚u na prˇ´ıstup a zpracova´n´ı
CRL, mohou by´t seznamy vedeny jako v´ıce samostatny´ch seznamu˚ (CRL sˇifrovac´ıch certi-
fika´t˚u, neplatny´ch atributovy´ch certifika´t˚u, identifikacˇn´ıch certifika´t˚u). Certifikacˇn´ı autorita
ma´ mozˇnost take´ uverˇejnit d´ılcˇ´ı CRL konkre´tn´ı organizace, oznacˇovane´ jako Redirected
CRLs.
3.3 Certifikacˇn´ı autorita
Jedna´ se o neza´vislou d˚uveˇryhodnou organizaci (v za´koneˇ 227/2000 Sb. o elektronicke´m
podpisu se nazy´va´ poskytovatel certifikacˇn´ıch sluzˇeb), ktera´ ma´ legitimitu k vyda´va´n´ı kva-
lifikovany´ch certifika´t˚u. Obecneˇ certifikacˇn´ı autorita spada´ do skupiny d˚uveˇryhodny´ch sub-
jekt˚u poskytuj´ıc´ıch sluzˇby oznacˇovany´ch jako TSP (Trusted Service Provider).
Vyda´n´ım certifika´tu certifikacˇn´ı autorita stvrzuje, zˇe subjekt, ktere´mu byl certifika´t
vyda´n, skutecˇneˇ vlastn´ı dany´ pa´r kl´ıcˇ˚u.
Kromeˇ toho, zˇe certifikacˇn´ı autorita ma´ opra´vneˇn´ı k vyda´va´n´ı a spra´veˇ certifika´t˚u,
pln´ı dalˇs´ı neme´neˇ d˚ulezˇitou cˇinnost, kterou je udrzˇova´n´ı a zverˇejnˇova´n´ı tzv. seznamu zne-
platneˇny´ch certifika´t˚u CRL.
Za´lezˇ´ı na kazˇde´m za´jemci o certifika´t, kterou certifikacˇn´ı autoritu zvol´ı. Roli hraje typ
pozˇadovane´ho certifika´tu a samozrˇejmeˇ take´ d˚uveˇryhodnost te´ cˇi one´ certifikacˇn´ı autority
[5].
Mezi akreditovane´ certifikacˇn´ı autority patrˇ´ı:
• Prvn´ı certifikacˇn´ı autorita, a.s. - opra´vneˇn´ı k vyda´va´n´ı kvalifikovany´ch certifika´t˚u,
vyda´va´n´ı kvalifikovany´ch syste´movy´ch certifika´t˚u a vyda´va´n´ı kvalifikovany´ch cˇasovy´ch
raz´ıtek.
• CA eIdentity a.s - opra´vneˇn´ı k vyda´va´n´ı kvalifikovany´ch certifika´t˚u a vyda´va´n´ı kval-
ifikovany´ch syste´movy´ch certifika´t˚u.
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• CA Cˇeska´ posˇta, s.p. - opra´vneˇn´ı k vyda´va´n´ı kvalifikovany´ch certifika´t˚u a vyda´va´n´ı
kvalifikovany´ch syste´movy´ch certifika´t˚u.
3.4 Vytvorˇen´ı osobn´ıho certifika´tu
Jak jsem se jizˇ zmı´nil, certifika´ty prˇideˇluje certifikacˇn´ı autorita. Prˇi vytva´rˇen´ı nove´ho cer-
tifika´tu si mus´ı zˇadatel nejdrˇ´ıve vygenerovat dvojici kl´ıcˇ˚u (verˇejne´ho a priva´tn´ıho), cozˇ je
mozˇne´ na internetovy´ch stra´nka´ch zvolene´ certifikacˇn´ı autority. Po vygenerova´n´ı obou kl´ıcˇ˚u
je jesˇteˇ potrˇeba, aby uzˇivatel v zˇa´dosti o prˇideˇlen´ı certifika´tu vyplnil vesˇkere´ pozˇadovane´
identifikacˇn´ı u´daje. Tato zpra´va je na´sledneˇ podepsana´ pra´veˇ vygenerovany´m priva´tn´ım
kl´ıcˇem a odesla´na prˇ´ıslusˇne´ certifikacˇn´ı autoriteˇ. Certifikacˇn´ı autorita ma pak povinnost
oveˇrˇit si pravdivost uvedeny´ch informac´ı a to osobneˇ prˇekontrolova´n´ım vsˇech u´daj˚u pomoc´ı
dokladu totozˇnosti zˇadatele. Pokud je vsˇe v porˇa´dku, vystav´ı certifikacˇn´ı autorita kvali-
fikovany´ certifika´t, ktery´ na´sledneˇ podep´ıˇse svy´m priva´tn´ım kl´ıcˇem. Nakonec je zˇadateli
certifika´t prˇeda´n, bud’ na datove´m nosicˇi nebo zasla´n elektronickou posˇtou.
3.5 Zˇivotn´ı cyklus certifika´tu
Kazˇdy´ certifika´t procha´z´ı trˇemi za´kladn´ımi fa´zemi vy´voje. V prvn´ı fa´zi docha´z´ı ze strany
uzˇivatele k zˇa´dosti o vytvorˇen´ı osobn´ıho certifika´tu, je vygenerova´na dvojice kl´ıcˇ˚u (verˇejny´
a priva´tn´ı) a na´sledneˇ je oveˇrˇena platnost informac´ı poskytnuty´ch zˇadatelem. V za´veˇru
prvn´ı fa´ze je certifika´t vytvorˇen a prˇeda´n uzˇivateli.
Ve druhe´ fa´zi, ktera´ by se dala oznacˇit jako fa´ze platnosti certifika´tu, je mozˇne´ jej
pouzˇ´ıvat k u´cˇel˚um, pro ktere´ byl vystaven.
Posledn´ı fa´z´ı v zˇivotn´ım cyklu certifika´tu je jeho zrusˇen´ı, kdy certifika´t pozby´va´ plat-
nosti. To je mozˇne´ rˇesˇit dveˇma zp˚usoby. Certifika´t mu˚zˇe by´t zrusˇen bud’ z d˚uvodu vyprsˇen´ı
svoj´ı doby platnosti nebo umı´steˇn´ım na seznam zneplatneˇny´ch certifika´t˚u.
Zˇivotn´ı cyklus certifika´tu je zna´zorneˇn na obra´zku 3.2.
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Obra´zek 3.2: Zˇivotn´ı cyklus certifika´tu
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Kapitola 4
Elektronicke´ podatelny
V te´to kapitole se budu zaby´vat komercˇneˇ dostupny´mi elektronicky´mi podatelnami, jezˇ
jsou vyuzˇ´ıva´ny sta´tn´ımi u´rˇady. Ty maj´ı dle narˇ´ızen´ı vla´dy z roku 2001 povinnost poskyt-
nout obcˇan˚um mozˇnost poda´vat datove´ za´silky v elektronicke´ podobeˇ. Da´le se zameˇrˇ´ım na
neˇktere´ dalˇs´ı subjekty poskytuj´ıc´ı svy´m partner˚um tuto formu komunikace.
Elektronicke´ podatelny (hlavneˇ co se ty´cˇe orga´n˚u sta´tn´ı spra´vy) by se meˇly rˇ´ıdit urcˇity´mi
standardy, ktere´ definuj´ı pravidla pro jejich provoz a funkce.
Sche´ma elektronicke´ podatelny je zna´zorneˇno na obra´zku 4.1.
4.1 Funkce elektronicke´ podatelny
Jsou obdobou klasicke´ podatelny a slouzˇ´ı jako prostrˇedek ke komunikaci uzˇivatel˚u a r˚uzny´ch
instituc´ı elektronickou formou. Nespornou vy´hodou je mozˇnost odes´ılat zpra´vy v kteroukoliv
denn´ı i nocˇn´ı hodinu.
Komunikace prob´ıha´ pomoc´ı datovy´ch zpra´v opatrˇeny´ch elektronicky´m podpisem, vytvorˇeny´m
pomoc´ı kvalifikovane´ho certifika´tu odes´ılatele. Kompetentn´ı zameˇstnanec provozovatele elek-
tronicke´ podatelny (instituce), ktery´ je rovneˇzˇ vybaven kvalifikovany´m certifika´tem, prˇeb´ıra´
prˇ´ıchoz´ı zpra´vy, oveˇrˇuje platnost elektronicke´ho podpisu, rozes´ıla´ zpra´vy k vyrˇ´ızen´ı prˇ´ıslusˇny´m
adresa´t˚um a poda´va´ odes´ılateli informaci o jejich prˇijet´ı.
Dalˇs´ı mozˇnost´ı je uskutecˇnit poda´n´ı bez elektronicke´ho podpisu pouze prˇes rozhran´ı
podatelny.
Funkce vyzˇadovane´ od elektronicke´ podatelny by se tedy daly shrnout do neˇkolika
na´sleduj´ıc´ıch bod˚u [4].
4.1.1 Proveden´ı poda´n´ı
Poda´n´ı je zpravidla mozˇne´ realizovat pomoc´ı emailu, prˇes www rozhran´ı, osobneˇ nebo
posla´n´ım podporovane´ho datove´ho nosicˇe na podatelnu. Prˇ´ıslusˇny´ pracovn´ık podatelny je
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Obra´zek 4.1: Sche´ma elektronicke´ podatelny
zodpoveˇdny´ za prˇevzet´ı zpra´vy a prˇeda´n´ı adresa´tovi, poprˇ´ıpadeˇ ji sa´m vyrˇ´ıd´ı nebo vymazˇe,
uzna´-li za vhodne´.
4.1.2 Potvrzen´ı o prˇijet´ı poda´n´ı
Po odesla´n´ı poda´n´ı je odes´ılateli zasla´no potvrzen´ı o prˇijet´ı. Potvrzuj´ıc´ı zpra´va by meˇla
obsahovat jednak potvrzen´ı o prˇijet´ı, da´le pak unika´tn´ı identifikacˇn´ı cˇ´ıslo poda´n´ı a termı´n
nejpozdeˇjˇs´ıho vyrˇ´ızen´ı poda´n´ı. Ned´ılnou soucˇa´st´ı je i elektronicky´ podpis pracovn´ıka po-
datelny, poprˇ´ıpadeˇ vyrˇizuj´ıc´ı osoby.
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4.1.3 Kontrola elektronicke´ho podpisu a prˇ´ıloh (pokud existuj´ı)
Je-li poda´n´ı podepsa´no elektronicky´m podpisem, je nutne´ prove´st jeho kontrolu. Tato kon-
trola spocˇ´ıva´ v oveˇrˇen´ı spra´vnosti podpisu na za´kladeˇ certifika´tu a da´le v kontrole, zda jde
o kvalifikovany´ certifika´t, cˇili certifika´t vydany´ akreditovanou certifikacˇn´ı autoritou. Pokud
by byly zjiˇsteˇny nedostatky, meˇlo by se se zpra´vou nakla´dat jako by byla nepodepsana´.
Jsou-li ke zpra´veˇ prˇilozˇeny soubory nepovolene´ho forma´tu (naprˇ. spustitelne´ aplikace),
meˇly by by´t tyto prˇ´ılohy odmı´tnuty.
4.1.4 Zpracova´n´ı podane´ zpra´vy
Zameˇstnanec podatelny prˇij´ımaj´ıc´ı prˇ´ıchoz´ı poda´n´ı ma´ neˇkolik mozˇnost´ı jak se zpra´vou
nalozˇit:
• Prˇedat zpra´vu k rˇesˇen´ı prˇ´ıslusˇne´mu adresa´tovi, ktery´ ji vyrˇ´ıd´ı.
• Odpoveˇdeˇt, pokud je povaha poda´n´ı takova´, zˇe jej je mozˇne´ vyrˇ´ıdit prˇ´ımo zameˇstnancem
podatelny (naprˇ. zˇa´dosti o zasla´n´ı dokument˚u, poskytnut´ı informace, st´ızˇnosti, podneˇty,
ozna´men´ı).
• Vymazat, je-li zpra´va vyhodnocena jako nezˇa´douc´ı posˇta SPAM
4.1.5 Kontrola stavu podane´ zpra´vy
Poda´vaj´ıc´ı by meˇl mı´t kdykoli mozˇnost prˇes webove´ rozhran´ı podatelny zjistit stav sve´ho
poda´n´ı na za´kladeˇ jednoznacˇne´ho identifika´toru. Zpra´va mu˚zˇe by´t naprˇ´ıklad ve stavu rˇesˇena´,
vyrˇ´ızena´ nebo smazana´.
4.1.6 Vyrˇ´ızen´ı podane´ zpra´vy
Prˇijata´ zpra´va je zameˇstnancem podatelny prˇeda´na k vyrˇ´ızen´ı adresa´tovi. V okamzˇiku
prˇeda´n´ı zacˇ´ına´ beˇzˇet lh˚uta, v ra´mci ktere´ je ocˇeka´va´na odpoveˇd’ od vyrˇizuj´ıc´ı strany. Kom-
petentn´ı osoba vyrˇ´ıd´ı poda´n´ı a podep´ıˇse svy´m elektronicky´m podpisem vytvorˇeny´m na
za´kladeˇ kvalifikovane´ho certifika´tu. Vyrˇ´ızena´ zpra´va (vcˇetneˇ prˇ´ıpadny´ch prˇ´ıloh) je pote´ bez
dalˇs´ıho za´sahu zameˇstnance podatelny odesla´na poda´vaj´ıc´ı osobeˇ.
4.1.7 Archivace poda´n´ı
Vesˇkere´ informace elektronicke´ podatelny by meˇlo by´t mozˇne´ archivovat pro prˇ´ıpad pozdeˇjˇs´ıho
dohleda´n´ı prˇijaty´ch poda´n´ı nebo obnovy dat.
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4.2 Porovna´n´ı vybrany´ch elektronicky´ch podatelen
Z velke´ho mnozˇstv´ı dostupny´ch syste´mu˚ elektronicky´ch podatelen jsem vybral na´sleduj´ıc´ı
za´stupce, kterˇ´ı poskytuj´ı sluzˇbu elektronicke´ podatelny pro r˚uzne´ sta´tn´ı instituce jako jsou
ministerstva, u´rˇady, meˇsta, meˇstske´ cˇa´sti, atd. Tyto orga´ny sta´tn´ı spra´vy jsou dle za´kona
povinne´ obcˇan˚um poskytovat mozˇnost poda´n´ı v elektronicke´ podobeˇ.
4.2.1 podatelna.info
• Uskutecˇneˇn´ı poda´n´ı, potvrzen´ı.
Poda´n´ı lze uskutecˇnit emailem, osobneˇ nebo pomoc´ı datove´ho nosicˇe.
Po odesla´n´ı poda´n´ı emailem nebo pomoc´ı formula´rˇe je odes´ılateli dorucˇena zpra´va o
prˇijet´ı poda´n´ı syste´mem.
Uzˇivateli je zasla´na potvrzuj´ıc´ı zpra´va, ktera´ obsahuje identifikacˇn´ı cˇ´ıslo poda´n´ı (PID),
datum dokdy bude poda´n´ı nejpozdeˇji vyrˇ´ızeno a je podepsa´na elektronicky´m pod-
pisem u´rˇedn´ıka, prˇij´ımaj´ıc´ıho poda´n´ı.
• Elektronicky´ podpis a prˇ´ılohy
Pokud je poda´n´ı elektronicky podepsa´no, provede se kontrola, zda je podpis korektn´ı
a je-li certifika´t vystaveny´ neˇkterou z akreditovany´ch certifikacˇn´ıch autorit. Jestli ne,
zacha´z´ı se zpra´vou jako s nepodepsanou.
Obsahuje-li zpra´va prˇipojenou prˇ´ılohu a soubor v te´to prˇ´ıloze je jine´ho typu nezˇ je
akceptovany´, je odmı´tnut a odes´ılatel je o tomto informova´n.
Syste´m podatelna.info je vybaven antivirovy´m software Kaspersky Lab. Prˇi zjiˇsteˇn´ı
prˇ´ıtomnosti viru je zpra´va vyrˇazena.
• Prˇijet´ı poda´n´ı a vyrˇ´ızen´ı poda´n´ı.
Kazˇde´mu poda´n´ı je prˇiˇrazeno jednoznacˇne´ identifikacˇn´ı cˇ´ıslo (PID)
Opera´tor podatelny rozhodne zda poda´n´ı prˇeda´ k vyrˇ´ızen´ı (stav rˇesˇena´), sa´m na neˇj
odpov´ı (stav vyrˇ´ızena´) nebo jej vymazˇe, naprˇ´ıklad v prˇ´ıpadeˇ SPAMu (stav smazana´).
Opera´tor ma´ k dispozici tzv. FAQ databa´zi nejcˇasteˇjˇs´ıch ota´zek a k nim prˇipraveny´ch
odpoveˇd´ı.
• Kontrola stavu poda´n´ı
Poda´vaj´ıc´ı ma´ mozˇnost zjistit stav sve´ho poda´n´ı na internetovy´ch stra´nka´ch u´rˇadu,
pomoc´ı adresy ze ktere´ bylo poda´n´ı posla´no a identifika´toru PID.
• Vyrˇ´ızen´ı poda´n´ı
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Za´konna´ lh˚uta na vyrˇ´ızen´ı poda´n´ı je v prˇ´ıpadeˇ verˇejny´ch u´rˇad˚u 30 dn˚u. Zpra´va je
podepsa´na elektronicky´m podpisem vyrˇizuj´ıc´ı osoby a odeslana´ poda´vaj´ıc´ımu.
• Archivace dat
Data elektronicke´ podatelny jsou archivova´na po dobu 5 let. Jsou ulozˇena v databa´zi
PostGresSQL a zajiˇsteˇna proti posˇkozen´ı prostrˇednictv´ım diskove´ho pole RAID5.
• Funkce administra´tora podatelny
Administra´tor podatelny ma´ mozˇnost prova´deˇt vesˇkere´ zmeˇny v podatelneˇ. Pro jednodu-
chost uvedu jen neˇkolik ma´lo pravomoc´ı, ktery´mi disponuje administra´tor syste´mu
podatelna.info.
Vytvorˇen´ı a editace uzˇivatel˚u podatelny, editace automaticky´ch odpoveˇd´ı, vytvorˇen´ı
a editace uzˇivatelsky´ch odpoveˇd´ı, varovna´ hla´sˇen´ı, nastaven´ı podporovany´ch prˇ´ıloh,
zmeˇna stavu poda´n´ı a dalˇs´ı [10].
4.2.2 Mail602 ePodatelna
Jde o jednoduche´ rˇesˇen´ı elektronicke´ podatelny od spolecˇnosti Software 602. Nevy´hodou
Mail602 ePodatelny je absence funkce obecne´ spisovny a dokument flow. Nen´ı proto vhodna´
pro prˇij´ıma´n´ı velke´ho mnozˇstv´ı elektronicky´ch poda´n´ı.
• Pra´ce s elektronicky´m podpisem
Mail602 ePodatelna zajiˇst’uje identifikaci elektronicky podepsany´ch za´silek, zobrazen´ı
certifika´t˚u a umozˇnˇuje tak i oveˇrˇen´ı elektronicke´ho podpisu na webove´ stra´nce prˇ´ıslusˇne´
certifikacˇn´ı autority. Oveˇrˇen´ı zda nebyl elektronicky´ podpis zneplatneˇn´ı se prova´d´ı na
stra´nka´ch I.CA.
• Antivirova´ a antispamova´ ochrana
Soucˇa´st´ı Mail602 ePodatelna je vestaveˇny´ antivirovy´ syste´m BitDefenderTM pro centra´ln´ı
kontrolu elektronicke´ posˇty. Ochranu prˇed nevyzˇa´dany´mi za´silkami (spamy) zajiˇst’uje
filtr, ktery´ analyzuje obsah vsˇech prˇijaty´ch zpra´v.
• Archivace poda´n´ı
Automaticka´ archivace vesˇkere´ prˇijate´ i odeslane´ posˇty je v centra´ln´ım archivu (obsah
je sˇifrova´n a za´rovenˇ komprimova´n). Uzˇivatel syste´mu nema´ zˇa´dnou mozˇnost za´silku
v archivu modifikovat ani odstranit.
• Postoupen´ı elektronicky´ch poda´n´ı
Mail602 ePodatelna umozˇnˇuje postoupit elektronicke´ poda´n´ı odpoveˇdne´ osobeˇ.
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• Odesla´n´ı ozna´men´ı o dorucˇen´ı
Potvrzen´ı o prˇijet´ı elektronicke´ho poda´n´ı je rˇesˇeno pomoc´ı automaticke´ odpoveˇdi,
zaslane´ poda´vaj´ıc´ımu.
• Faxova´n´ı
Soucˇa´st´ı rˇesˇen´ı od Software 602 je i mozˇnost odes´ıla´n´ı a prˇ´ıjmu fax˚u [11].
4.2.3 Podatelna spol. ICZ
• Rozhran´ı pro klienty
zajiˇst’uje elektronicky´ podpis dat odes´ılany´ch ve www formula´rˇi a take´ elektronicky´
podpis libovolne´ho souboru urcˇene´ho k odesla´n´ı na internetovy´ server elektronicke´
podatelny.
Da´le je podporova´no vytva´rˇen´ı a prˇij´ıma´n´ı XML formula´rˇ˚u pomoc´ı aplikace Form-
Filler, ktere´ jsou potom oveˇrˇova´ny na serveru.
• Serverova´ sekce
zajiˇst’uje kontrolu integrity dat a oveˇrˇen´ı elektronicke´ho podpisu. Podporova´no je jak
ulozˇen´ı elektronicke´ho podpisu v textove´m forma´tu, tak spolecˇneˇ s daty v XML nebo
kryptograficky zasˇifrovane´m forma´tu CMS [12].
4.2.4 TrustPort ePodatelna
Jedna´ se o elektronickou podatelnu od spolecˇnosti AEC, ktera´ existuje pod oznacˇen´ım
TrustPort R© ePodatelna. Podatelna podporuje elektronicka´ poda´n´ı pomoc´ı prˇeddefinovany´ch
formula´rˇ˚u.
• Uskutecˇneˇn´ı a kontrola stavu poda´n´ı.
Prove´st poda´n´ı a kontrolovat stav jeho vyrˇ´ızen´ı je poda´vaj´ıc´ımu umozˇneˇn po prˇihla´sˇen´ı
do syste´mu podatelny (nutna´ prˇedchoz´ı registrace). Elektronickou podatelnu mu˚zˇe
vyuzˇ´ıvat i neprˇihla´sˇeny´ uzˇivatel, avsˇak bez mozˇnosti kontrolovat stav svy´ch poda´n´ı.
• Registrace poda´vaj´ıc´ıho.
Prˇi registraci je vlozˇen kvalifikovany´ certifika´t uzˇivatele do syste´mu ePodatelny. Dı´ky
tomu je kromeˇ pouzˇit´ı jme´na a hesla mozˇne´ prˇihla´sit se do syste´mu take´ pomoc´ı
osobn´ıho certifika´tu.
• Elektronicky´ podpis poda´n´ı.
Poda´vaj´ıc´ı mu˚zˇe podepsat poda´n´ı bud’to v prˇilozˇene´m souboru nebo prˇ´ımo v textu
zpra´vy, poprˇ´ıpadeˇ odeslat poda´n´ı v podobeˇ podepsane´ prˇ´ılohy nepodepsane´ zpra´vy.
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• Kontrola elektronicke´ho podpisu a vyrˇ´ızen´ı poda´n´ı.
V prˇ´ıpadeˇ dorucˇen´ı nepodepsane´ho poda´n´ı je odes´ılatel upozorneˇn na nutnost odeslat
poda´n´ı znovu. Podatelna tud´ızˇ nepodporuje poda´n´ı, ktera´ nejsou opatrˇena elektron-
icky´m podpisem.
Po prˇijet´ı podepsane´ho poda´n´ı provedena kontrola elektronicke´ho podpisu. Prˇi proble´mu
(porusˇen´ı, neplatnost, atd.) s elektronicky´m podpisem je odes´ılatel o te´to skutecˇnosti
vyrozumeˇn. Pokud je elektronicky´ podpis v porˇa´dku, dojde k jej´ımu vyrˇ´ızen´ı (v
za´konne´ lh˚uteˇ 30 dn˚u).
• Administra´torska´ sekce
Obdobneˇ, jako je tomu ve veˇtsˇineˇ syste´mu˚, existuje i v tomto prˇ´ıpadeˇ spra´vce po-
datelny, ktery´ je kompetentn´ı prova´deˇt vesˇkere´ zmeˇny a nastaven´ı [13].
4.2.5 Post Office Elektronicka´ podatelna
V tomto prˇ´ıpadeˇ je podatelna soucˇa´st´ı veˇtsˇ´ıho programove´ho bal´ıku Post Office, slouzˇ´ıc´ıho
pro evidenci pra´ce se za´silkami.
Elektronicka´ podatelna slouzˇ´ı jako prostrˇedek pro evidenci elektronicky´ch za´silek.
Funkce elektronicke´ podatelny Post Office:
• Prˇ´ıjem sˇifrovany´ch emailovy´ch zpra´v pomoc´ı kryptograficky´ch algoritmu˚.
• Prˇ´ıjem REP (registrovana´ elektronicka´ posˇta) zpra´v. Jde o sˇifrovany´ a elektron-
icky podepsany´ prˇenos vyuzˇ´ıvany´ Cˇeskou posˇtou, kdy je take´ automaticky vytvorˇeno
potvrzen´ı o prˇevzet´ı informac´ı prˇ´ıjemcem.
• Automaticke´ trˇ´ıdeˇn´ı za´silek prˇijaty´ch od klient˚u.
• Oveˇrˇen´ı elektronicke´ho podpisu na za´kladeˇ platne´ho osobn´ıho certifika´tu vydane´ho
akreditovanou certifikacˇn´ı autoritou.
• Automaticke´ zas´ıla´n´ı potvrzen´ı prˇijet´ı elektronicke´ za´silky (dorucˇenky).
• Spra´va akceptovany´ch typ˚u certifika´t˚u a certifikacˇn´ıch autorit [14].
4.2.6 TOPSPIN EPodatelna
Jedna´ se o dalˇs´ı z rˇesˇen´ı elektronicke´ podatelny pro orga´ny verˇejne´ spra´vy. Informace k to-
muto produktu je mozˇne´ vycˇ´ıst jedineˇ z referenc´ı odkazuj´ıc´ıch na prˇ´ıslusˇne´ u´rˇady vyuzˇ´ıvaj´ıc´ı
tento syste´m [15].
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4.2.7 Shrnut´ı
Vzhledem ke sta´le vzr˚ustaj´ıc´ımu pod´ılu elektronicke´ komunikace a pra´vn´ım norma´m prˇikazuj´ıc´ım
provozovat elektronickou podatelnu sta´tn´ım instituc´ım je na cˇeske´m trhu velke´ mnozˇstv´ı
spolecˇnost´ı, zaby´vaj´ıc´ıch se touto problematikou.
Vsˇechny prozkoumane´ syste´my, umozˇnˇuj´ıc´ı uskutecˇnit elektronicke´ poda´n´ı, poskytuj´ı
azˇ na drobne´ odliˇsnosti v za´sadeˇ stejne´ funkce, plynouc´ı z pozˇadavk˚u na elektronickou
podatelnu. Neˇktere´ aplikace nav´ıc nab´ızej´ı zaj´ımava´ rozsˇ´ıˇren´ı v mozˇnosti prˇij´ımat XML
formula´rˇe, faxy, cˇi vyuzˇ´ıt databa´zi nejcˇasteˇji kladeny´ch dotaz˚u (FAQ).
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Kapitola 5
Na´vrh elektronicke´ podatelny pro
VUT
5.1 Specifikace pozˇadavk˚u na elektronickou podatelnu VUT
Pro na´vrh elektronicke´ podatelny je nejdrˇ´ıve potrˇeba si uveˇdomit pozˇadavky a funkce, ktere´
by meˇl syste´m splnˇovat.
Cela´ podatelna bude rozdeˇlena do dvou cˇa´st´ı:
1. Klientska´ cˇa´st
2. Zameˇstnanecka´ cˇa´st
Vzhledem k tomu, zˇe budeme cely´ syste´m projektovat ve dvoucˇlenne´m ty´mu, zameˇrˇ´ım
se ve sve´ pra´ci na klientskou cˇa´st a mu˚j kolega na sekci pro zameˇstnance VUT.
Rozhran´ı pro klienty by meˇlo umozˇnˇovat dva druhy elektronicke´ho poda´n´ı. Jednak by
klienti meˇli mı´t mozˇnost uskutecˇnit poda´n´ı elektronicky podepsane´ na za´kladeˇ kvalifiko-
vane´ho certifika´tu a take´ poda´n´ı bez elektronicke´ho podpisu, s vyuzˇit´ım formula´rˇe na in-
ternetovy´ch stra´nka´ch podatelny.
K obeˇma varianta´m poda´n´ı by meˇlo by´t mozˇne´ prˇipojit prˇ´ılohy (typy akceptovany´ch
prˇ´ıloh budou jesˇteˇ ota´zkou diskuse).
Pomoc´ı www rozhran´ı by take´ meˇli mı´t registrovan´ı klienti mozˇnost sledovat stav sve´ho
poda´n´ı, zda je ve fa´zi prˇijato, vyrˇizova´no, vyrˇ´ızeno, cˇi smaza´no. To by bylo mozˇne´ realizovat
na za´kladeˇ prˇideˇlene´ho identifika´toru poda´n´ı a uzˇivatelske´ho hesla.
Vesˇkera´ poda´n´ı budou zas´ıla´na na jednu centra´ln´ı adresu, odkud budou zameˇstnancem
podatelny distribuova´na jednotlivy´m adresa´t˚um, poprˇ´ıpadeˇ prˇ´ımo vyrˇ´ızena zameˇstnancem,
bude-li tomu povaha poda´n´ı odpov´ıdat.
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5.2 Na´vrh funkc´ı elektronicke´ podatelny VUT
Po prostudova´n´ı funkc´ı poskytovany´ch ostatn´ımi syste´my elektronicky´ch podatelen a po
analy´ze pozˇadavk˚u jsem sestavil na´sleduj´ıc´ı prˇehled funkc´ı, ktere´ by meˇla vytvorˇena´ elek-
tronicka´ podatelna poskytovat.
• Proveden´ı poda´n´ı bud’to za pouzˇit´ı elektronicke´ho podpisu nebo bez podpisu.
• Potvrzen´ı o prˇijet´ı elektronicke´ho poda´n´ı na podatelnu.
• Kontrola stavu podepsany´ch poda´n´ı ze strany odes´ılatele na za´kladeˇ prˇijate´ho iden-
tifika´toru poda´n´ı a uzˇivatelske´ho hesla.
• Kontrola platnosti osobn´ıho certifika´tu poda´vaj´ıc´ıho a spra´vnosti elektronicke´ho pod-
pisu (pokud existuje).
• Prˇijet´ı a prˇeda´n´ı, poprˇ´ıpadeˇ vyrˇ´ızen´ı poda´n´ı zameˇstnancem podatelny.
• Vyrˇ´ızen´ı poda´n´ı adresovany´m zameˇstnancem VUT.
• Zmeˇna stavu poda´n´ı ze strany obsluhy podatelny nebo zameˇstnance VUT.
• Vymaza´n´ı poda´n´ı odhaleny´ch jako nezˇa´douc´ı posˇta (SPAM).
• Za´loha prˇijaty´ch poda´n´ı.
• Obnova za´lohovany´ch dat.
5.3 Implementace do porta´lu VUT
Elektronicka´ podatelna vytvorˇena´ v ra´mci te´to pra´ce by meˇla by´t implementovatelna´ do
porta´lu VUT v Brneˇ. Z tohoto d˚uvodu budu volit graficke´ rozhran´ı aplikace tak, aby za-
padalo do jizˇ zavedene´ho a funguj´ıc´ıho syste´mu.
Da´le bude potrˇeba vytvorˇit na posˇtovn´ım serveru VUT emailovou schra´nku, slouzˇ´ıc´ı pro
prˇ´ıchoz´ı poda´n´ı a take´ zalozˇit novy´ u´cˇet v databa´zi Oracle, ktera´ bude slouzˇit coby u´lozˇiˇsteˇ
informac´ı z´ıskany´ch z prˇ´ıchoz´ıch zpra´v.
5.4 ER diagram objekt˚u podatelny
Na obra´zku 5.1 je zna´zorneˇn na´vrh logicke´ struktury elektronicke´ podatelny.
V podatelneˇ jsou evidova´na poda´n´ı jak elektronicky podepsana´, tak bez elektronicke´ho
podpisu s atributy ID (jednoznacˇny´ identifika´tor), adresa´t poda´n´ı, datum uskutecˇneˇn´ı
poda´n´ı prˇedmeˇt poda´n´ı, samotny´ text zpra´vy a pokud existuje tak take´ prˇ´ıloha (poprˇ´ıpadeˇ
seznam prˇ´ıloh) akceptovana´ podatelnou. U podepsany´ch poda´n´ı, ktera´ smı´ prova´deˇt pouze
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uzˇivatel s platny´m kvalifikovany´m certifika´tem, jsou oproti nepodepsany´m zpra´va´m polozˇky
obsahuj´ıc´ı informace o elektronicke´m podpisu. V prˇ´ıpadeˇ nepodepsany´ch poda´n´ı je naopak
vyzˇadova´n atribut obsahuj´ıc´ı email odes´ılatele.
Zameˇstnanec podatelny (cha´pa´no jako osoba maj´ıc´ı prˇ´ıstup k centra´ln´ı schra´nce, na
kterou jsou poda´n´ı dorucˇova´na) a ostatn´ı zameˇstnanci VUT jsou jednoznacˇneˇ identifiko-
vateln´ı na za´kladeˇ osobn´ıho ID (loginu), z dalˇs´ıch u´daj˚u jsou v syste´mu uchova´va´ny infor-
mace o jme´neˇ, prˇ´ıjmen´ı, emailu, osobn´ım certifika´tu, fakulteˇ, u´stavu jednotlivy´ch zameˇstnanc˚u
a prˇ´ıpadneˇ cˇinnost nebo funkce, kterou v ra´mci VUT zasta´vaj´ı.
5.5 Use Case diagram uzˇivatel˚u podatelny
Funkce jednotlivy´ch uzˇivatel˚u podatelny, at’ uzˇ na straneˇ klientske´ nebo na straneˇ zameˇstnanc˚u
jsou na´zorneˇ zobrazeny pomoc´ı tzv. Use Case diagramu (diagram prˇ´ıpadu uzˇit´ı) na obra´zku
5.2.
Uzˇivatele´ elektronicke´ podatelny by se dali rozdeˇlit do trˇ´ı skupin:
• Klienti elektronicke´ podatelny, uskutecˇnˇuj´ıc´ı poda´n´ı, kterˇ´ı se da´le deˇl´ı na autor-
izovane´ a neautorizovane´ uzˇivatele. Autorizovan´ı uzˇivatele´, vlastn´ıc´ı osobn´ı certifika´t,
maj´ı mozˇnost prova´deˇt elektronicky podepsana´ poda´n´ı a na´sledneˇ kontrolovat jejich
stav. Ostatn´ı klienti maj´ı mozˇnost prova´deˇt pouze zjednodusˇenou formu poda´n´ı, ktere´
nevyzˇaduje oveˇrˇen´ı elektronicky´m podpisem a ma´ zpravidla podobu dotazu, na´vrhu,
cˇi prˇipomı´nky.
• Zameˇstnanci VUT vyrˇizuj´ıc´ı poda´n´ı se deˇl´ı take´ do dvou skupin.
Prvn´ı skupinou jsou osoby prˇij´ımaj´ıc´ı poda´n´ı z centra´ln´ı schra´nky podatelny a na
za´kladeˇ jeho povahy jej bud’to sami vyrˇ´ıd´ı, prˇeposˇlou prˇ´ıslusˇne´mu adresa´tovi nebo
odstran´ı, vyhodnot´ı-li poda´n´ı jako SPAM.
Druhou skupinou jsou vsˇichni ostatn´ı zameˇstnanci s mozˇnost´ı vyrˇizovat prˇ´ıchoz´ı poda´n´ı.
Vsˇichni zameˇstnanci maj´ı take´ mozˇnost nastavovat stav poda´n´ı, v za´vislosti na sta´diu
jeho vyrˇizova´n´ı (prˇijato, vyrˇizova´no, vyrˇ´ızeno, smaza´no).
• Administra´tor podatelny je osoba, ktera´ je opra´vneˇna ke vsˇem zmeˇna´m v syste´mu,
jako je vkla´da´n´ı, editace a maza´n´ı vsˇech u´daj˚u, za´lohova´n´ı dat, obnova informac´ı ze
za´lohy a take´ odstraneˇn´ı jednotlivy´ch bod˚u obnovy.
5.6 Na´vrh databa´ze
Na za´kladeˇ ER diagramu by se mohla vy´sledna´ databa´ze skla´dat ze trˇ´ı tabulek. V prvn´ı by
byly uchova´va´ny informace o prˇijaty´ch poda´n´ı, jejich stavu, atd. Ve druhe´ tabulce budou
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informace o prˇ´ıpadny´ch prˇ´ıloha´ch prˇijaty´ch zpra´v, a v posledn´ı tabulce se budou vyskytovat
u´daje o zameˇstnanc´ıch VUT a dalˇs´ıch osob opra´vneˇny´ch k obsluze podatelny.
Vzhledem k faktu, zˇe bude podatelna zacˇleneˇna do jizˇ existuj´ıc´ıho syste´m, nen´ı nutne´
se zaby´vat tvorbou posledn´ı tabulky, jelikozˇ jsou jizˇ potrˇebne´ informace v databa´zi ulozˇeny
pro potrˇeby ostatn´ıch aplikac´ı.
5.7 Zp˚usob implementace do porta´lu VUT
Elektronicka´ podatelna vytvorˇena´ v ra´mci te´to pra´ce by meˇla by´t implementovatelna´ do
porta´lu VUT. Z tohoto d˚uvodu budu volit graficke´ rozhran´ı aplikace tak, aby zapadalo do
jizˇ zavedene´ho a funguj´ıc´ıho syste´mu.
Da´le bude potrˇeba na serveru VUT vytvorˇit emailovou schra´nku, slouzˇ´ıc´ı pro prˇ´ıchoz´ı
poda´n´ı a take´ vytvorˇit novou databa´zi pro uchova´va´n´ı informac´ı z´ıskany´ch z prˇ´ıchoz´ıch
zpra´v a informac´ı o uzˇivatel´ıch.
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Obra´zek 5.1: ER diagram objekt˚u podatelny
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Obra´zek 5.2: Use Case diagram uzˇivatel˚u podatelny
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Kapitola 6
Realizace elektronicke´ podatelny
V te´to kapitole rozeberu implementaci elektronicke´ podatelny z pohledu vy´voje a funkcˇn´ıch
na´lezˇitost´ı, specifikovany´ch ve fa´zi na´vrhu a interakce s uzˇivatelem.
6.1 Vy´vojove´ prostrˇed´ı
Elektronicka´ podatelna je vytvorˇena jako webova´ aplikace na porta´lu VUT. Cely´ pro-
gram je podle zada´n´ı vytvorˇen ve skriptovac´ım jazyce PHP [18], implementovane´m do
HTML ko´du. Pra´ce s daty ulozˇeny´mi v databa´zi Oracle je rˇesˇena pomoc´ı dotazovac´ıho
jazyka SQL. Dalˇs´ımi technologiemi, ktere´ jsem prˇi tvorbeˇ elektronicke´ podatelny vyuzˇil
jsou XML, CSS a javascript. K databa´zi (CISB CISB.RO.VUTBR.CZ) jsem se prˇipojoval
pomoc´ı programu PL/SQL Developer, spousˇteˇne´ho prostrˇednictv´ım vzda´lene´ plochy na
adrese lemur2.ro.vutbr.cz.
Parametry vyuzˇ´ıvane´ho sˇkoln´ıho software:
• PHP version 4.3.2
• Oracle Database 10g Release 10.2.0.3.0
• OCI version 9.2 (Oracle Call Interface)
• PL/SQL Developer version 6.0.5.931
6.2 Graficke´ rozhran´ı
Graficke´ rozhran´ı elektronicke´ podatelny se skla´da´ ze dvou na sobeˇ nesouvisej´ıc´ıch cˇa´st´ı.
1. Uzˇivatelske´ rozhran´ı - Jedna´ se o tu cˇa´st elektronicke´ podatelny, se kterou prˇicha´z´ı do
styku uzˇivatele´ podatelny prˇi uskutecˇneˇn´ı poda´n´ı, poprˇ´ıpadeˇ prˇi kontrole stavu svy´ch
jizˇ uskutecˇneˇny´ch poda´n´ı.
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2. Intern´ı rozhran´ı - Jde o cˇa´st, se kterou pracuj´ı zameˇstnanci podatelny prˇi vyrˇizova´n´ı,
editova´n´ı nebo prˇepos´ıla´n´ı prˇijaty´ch poda´n´ı.
6.2.1 Uzˇivatelske´ rozhran´ı
Uzˇivatelske´ rozhran´ı sesta´va´ z formula´rˇe pro odes´ıla´n´ı nepodepsany´ch poda´n´ı, sekce pro
oveˇrˇova´n´ı stavu poda´n´ı (obr. 6.2) a odkazu na emailovou adresu podatelny, pokud si prˇeje
uzˇivatel uskutecˇnit poda´n´ı s elektronicky´m podpisem pomoc´ı sve´ho emailove´ho klienta (obr.
6.1).
Rozhodne-li se uzˇivatel prove´st poda´n´ı prˇ´ımo prˇes uzˇivatelske´ rozhran´ı podatelny (cˇili
bez elektronicke´ho podpisu), je nutne´ vyplnit emailovou adresu, na kterou ma´ by´t dorucˇena
prˇ´ıpadna´ odpoveˇd’. Pokud tak poda´vaj´ıc´ı neucˇin´ı nebo uvede chybnou adresu, nemu˚zˇe
bohuzˇel ocˇeka´vat zˇa´dnou odpoveˇd’ ze strany obsluhy podatelny, poprˇ´ıpadeˇ konkre´tn´ıho
adresa´ta zpra´vy.
V textove´ oblasti je mozˇne´ vytvorˇit pozˇadovanou zpra´vu, ke ktere´ lze prˇilozˇit datovy´
soubor. Pomoc´ı rozsˇ´ıˇreny´ch na´stroj˚u pro sazbu textu mu˚zˇe by´t vy´sledna´ zpra´va le´pe a
prˇehledneˇji strukturova´na.1 Maxima´ln´ı velikost takto vlozˇene´ prˇ´ılohy nesmı´ prˇekrocˇit 2
MB. Blizˇsˇ´ı informace o povolene´m forma´tu prˇ´ıloh prˇipojeny´ch k poda´n´ı jsou popsa´ny v
sekci 6.5.3.
Rozhran´ı pro kontrolu stavu poda´n´ı sesta´va´ ze dvou pol´ı, do ktery´ch je zada´va´no iden-
tifikacˇn´ı cˇ´ıslo poda´n´ı a heslo. Tyto informace jsou uzˇivateli dorucˇeny na jeho emailovou
adresu ihned po prˇijet´ı poda´n´ı podatelnou.
Obra´zek 6.1: Rozhran´ı pro proveden´ı poda´n´ı ze stra´nek podatelny
1Na´stroje pro sazbu textu, ktere´ jsem pouzˇil ve sve´m graficke´m rozhran´ı, byly jizˇ drˇ´ıve vytvorˇeny pro
jinou aplikaci na porta´lu VUT.
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Obra´zek 6.2: Kontrola stavu poda´n´ı
6.2.2 Intern´ı rozhran´ı
V moj´ı cˇa´sti aplikace jsem vytva´rˇel uzˇivatelske´ rozhran´ı a jednotlive´ moduly pro pra´ci s
prˇ´ıchoz´ımi zpra´vami a databa´z´ı. Intern´ı rozhran´ı v ra´mci sve´ pra´ce zpracoval mu˚j kolega
Martin Beran.
6.3 Struktura databa´ze
Databa´ze je tvorˇena tabulkoumail, obsahuj´ıc´ı informace o prˇ´ıchoz´ıch emailech a attachment,
ve ktere´ jsou ulozˇeny informace o prˇ´ıpadny´ch prˇ´ıloha´ch, prˇipojeny´ch k emailu.
Pokud je zpra´va elektronicky podepsa´na, nacha´z´ı se v tabulce attachment take´ informace
o souboru s elektronicky´m podpisem, jelikozˇ tento soubor je k emailu prˇikla´da´n jako prˇ´ıloha
ve specia´ln´ım, normou definovane´m forma´tu.
6.3.1 Struktura tabulky mail
Tabulka mail obsahuje informace z hlavicˇky emailu, odkazy na soubor s ulozˇeny´mi daty,
stav elektronicke´ho poda´n´ı a ukla´da´ se zde i heslo, ktere´ se automaticky generuje, pokud
je prˇijata´ zpra´va elektronicky podepsa´na.
Sloupce tabulky:
1. Id - Sloupec obsahuj´ıc´ı jednoznacˇny´ identifika´tor kazˇde´ho prˇ´ıchoz´ıho poda´n´ı. Jeho
hodnota se pro kazˇdou dalˇs´ı ukla´danou zpra´vu inkrementuje o 1.
2. Sent from - Informace o emailove´ adrese osoby, ktera´ poda´n´ı uskutecˇnila, poprˇ´ıpadeˇ
adrese elektronicke´ podatelny, pokud se jedna´ o vyrˇ´ızen´ı poda´n´ı.
3. Sent to - Emailova´ adresa prˇ´ıjemce, ktera´ je rovna bud’to emailove´ adrese elektronicke´
podatelny nebo emailove´ adrese poda´vaj´ıc´ıho, v prˇ´ıpadeˇ odpoveˇdi ze strany VUT.
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4. CC - Prˇ´ıpadna´ kopie dalˇs´ı osobeˇ.
5. Subject - Prˇedmeˇt prˇijate´ zpra´vy nebo odeslane´ zpra´vy.
6. Body - Odkaz na soubor ve ktere´m je ulozˇeno teˇlo zpra´vy. Tento soubor se nacha´z´ı v
adresa´rˇi ../files/body/ a jeho na´zev je vytvorˇen pomoc´ı jednoznacˇne´ho identifika´toru.
7. El sign - Odkaz na soubor s elektronicky´m podpisem, ktery´ je ulozˇen do adresa´rˇe
../files/sign/. Unika´tn´ı na´zev souboru je vytvorˇen hashovac´ı funkc´ı MD5.
8. State - Stav prˇijate´ho poda´n´ı, implicitneˇ nastaven na hodnotu ‘PRIJATO’ (dalˇs´ımi
stavy jsou ’‘VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANO’).
9. Date - Datum a cˇas uskutecˇneˇn´ı elektronicke´ho poda´n´ı (naprˇ. Sat, 07 Apr 2007
22:23:50 +0200).
10. Pssw - Heslo automaticky generovane´ prˇi prˇijet´ı poda´n´ı. Spolecˇneˇ s hodnotou id slouzˇ´ı
toto heslo pro pozdeˇjˇs´ı kontrolu stavu poda´n´ı ze strany odes´ılatele.
11. Id ref - Hodnota, ktera´ v prˇ´ıpadeˇ odpoveˇdi na zpra´vu ze strany VUT slouzˇ´ı jako
ukazatel na prˇijate´ elektronicke´ poda´n´ı, uskutecˇneˇne´ uzˇivatelem.
12. Id uziv - Identifika´tor uzˇivatele, jemuzˇ byla zpra´va v ra´mci podatelny prˇeda´na k
vyrˇ´ızen´ı.
13. Cert info - Informace o platnosti certifika´tu a mozˇnosti jeho pouzˇit´ı.
6.3.2 Struktura tabulky attachment
V tabulce attachment jsou ulozˇeny informace ty´kaj´ıc´ı se prˇ´ıloh emailu, jako jsou odkazy na
prˇilozˇene´ soubory, jejich jme´na a take´ na´lezˇitost ke konkre´tn´ı zpra´veˇ.
Sloupce tabulky:
1. Uniq - Unika´tn´ı na´zev souboru, vytvorˇeny´ pomoc´ı funkc´ı uniqid(rand()) a p˚uvodn´ıho
jme´na souboru, pro prˇ´ıpad prˇijet´ı v´ıce stejneˇ pojmenovany´ch soubor˚u.
2. Name - Skutecˇne´ jme´no souboru, tak jak byl posla´n spolecˇneˇ se zpra´vou.
3. Sent from - Informace o emailove´ adrese osoby, ktera´ prˇ´ılohu odeslala.
4. Id mail - Na´lezˇitost ke konkre´tn´ımu emailu. Ciz´ı kl´ıcˇ, odkazuj´ıc´ı se na hodnotu prvn´ıho
sloupce (id) v tabulce mail.
37
6.3.3 Struktura tabulky podat prac oc
Acˇkoliv nebylo s touto tabulkou v p˚uvodn´ım na´vrhu pocˇ´ıta´no, vznikl prˇi vy´voji aplikace
proble´m s urcˇen´ım spra´vne´ho adresa´ta v ra´mci cele´ho VUT (vzhledem k velke´mu pocˇtu
uzˇivatel˚u). Proto jsou poda´n´ı prˇeda´va´na obsluhou podatelny nejdrˇ´ıve prˇ´ıslusˇny´m zameˇstnanc˚um
jednotlivy´ch u´stav˚u a ti je pak prˇepos´ılaj´ı jizˇ c´ılovy´m adresa´t˚um. Informace o teˇchto
zameˇstnanc´ıch a pracoviˇst´ıch jsou obsazˇeny pra´veˇ v tabulce podat prac oc.
Sloupce tabulky:
1. Id - Jednoznacˇna´ hodnota prˇijate´ho poda´n´ı.
2. Id prac - Identifika´tor pracoviˇsteˇ, na ktere´ je poda´n´ı prˇeposla´no.
3. Id osoba - Jednoznacˇny´ identifika´tor zameˇstnance u´stavu, ktery´ poda´n´ı prˇeda´va´ konkre´tn´ımu
adresa´tovi.
6.4 Implementovane´ funkce podatelny
V te´to cˇa´sti se budu zaby´vat blizˇsˇ´ım rozborem jednotlivy´ch funkc´ı poskytovany´ch elektron-
ickou podatelnou, ktere´ byly vytvorˇeny na za´kladeˇ prˇedchoz´ıho na´vrhu (viz. 5.2).
6.4.1 Uskutecˇneˇn´ı poda´n´ı
Za´kladn´ı funkc´ı kazˇde´ elektronicke´ podatelny je mozˇnost prova´deˇn´ı poda´n´ı elektronickou
formou, ktera´ jsou shromazˇd’ovana´ na jednom mı´steˇ.2
Ve vytvorˇene´ aplikaci je tato mozˇnost realizovatelna´ dveˇma zp˚usoby:
• Pomoc´ı uzˇivatelske´ho rozhran´ı, prˇ´ımo ze stra´nek elektronicke´ podatelny. Prˇi
vytva´rˇen´ı nove´ho poda´n´ı se do kolonek ‘Prˇedmeˇt’ a ‘Email odes´ılatele’ vypln´ı prˇ´ıslusˇne´
u´daje a do ‘Teˇla zpra´vy’ je mozˇne´ vepsat samotny´ text poda´n´ı, jezˇ lze dle potrˇeby
strukturovat pomoc´ı na´strojove´ liˇsty. K cele´mu emailu je take´ mozˇne´ prˇipojit prˇ´ılohu
(viz. obr. 6.1).
• Prostrˇednictv´ım uzˇivatelova posˇtovn´ıho klienta, pokud je naprˇ´ıklad potrˇeba
uskutecˇnit elektronicky podepsane´ poda´n´ı. V takove´m prˇ´ıpadeˇ je nutne´, aby meˇl
odes´ılatel ve sve´m emailove´m klientovi nainstalovany´ platny´ certifika´t, vydany´ au-
torizovanou certifikacˇn´ı autoritou, a zpra´vu prˇed odesla´n´ım na adresu podatelny po-
moc´ı tohoto certifika´tu elektronicky podepsal. Ve vsˇech ostatn´ıch prˇ´ıpadech je zpra´va
povazˇova´na za nepodepsanou.
2V dobeˇ odevzda´n´ı te´to pra´ce jesˇteˇ nebyla aktivn´ı posˇtovn´ı schra´nka elektronicke´ podatelny VUT. Pro
vy´voj byla proto pouzˇ´ıva´na testovac´ı emailova´ adresa epodatelna@centrum.cz.
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6.4.2 Potvrzen´ı o prˇijet´ı poda´n´ı
Po dorucˇen´ı zpra´vy na adresu podatelny je pro kazˇde´ poda´n´ı automatiky vygenerova´no
sedmimı´stne´ heslo (slozˇene´ z p´ısmen a cˇ´ıslic), ktere´ je vza´peˇt´ı spolecˇneˇ s unika´tn´ım identi-
fika´torem poda´n´ı zasla´no na emailovou adresu poda´vaj´ıc´ıho.
6.4.3 Kontrola stavu poda´n´ı
Na za´kladeˇ prˇijate´ho potvrzuj´ıc´ıho emailu, ktery´ byl odesla´n podatelnou si, kazˇdy´ uzˇivatel
mu˚zˇe pomoc´ı prˇideˇlene´ho identifikacˇn´ıho cˇ´ısla a hesla kdykoliv zkontrolovat stav sve´ho
poda´n´ı na stra´nka´ch elektronicke´ podatelny.
Na obra´zku 6.3 je zna´zorneˇn vy´pis stavu konkre´tn´ıho poda´n´ı, ktere´ je evidovane´ pod
identifikacˇn´ım cˇ´ıslem 6. Da´le jsou na vy´pisu zobrazeny informace o datu a cˇasu poda´n´ı,
emailu odes´ılatele a nakonec stavu, ktery´ mu˚zˇe kromeˇ aktua´ln´ıho oznacˇen´ı ‘PRIJATO’
naby´vat jesˇteˇ hodnot ‘VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANO’.
Obra´zek 6.3: Vy´pis stavu prˇijate´ho poda´n´ı
6.4.4 Kontrola platnosti certifika´tu
Tato funkce je prova´deˇna automaticky pokud je rozpozna´no poda´n´ı obsahuj´ıc´ı prˇ´ılohu s
elektronicky´m podpisem. Vy´sledkem te´to kontroly jsou:
• Informace, zda byla zpra´va korektneˇ podepsa´na.
• Informace o platnosti certifika´tu, ktery´m byla zpra´va podepsa´na.
• Informace, zda certifika´t na´lezˇ´ı konkre´tn´ı emailove´ adrese, ze ktere´ byla zpra´va prˇijata.
• Oveˇrˇen´ı, zda byl certifika´t vydany´ akreditovanou certifikacˇn´ı autoritou.
• Zjiˇsteˇn´ı, k jaky´m u´cˇel˚um byl certifika´t vydany´ a v ktery´ch prˇ´ıpadech mu˚zˇe by´t legit-
imneˇ pouzˇity´.
Obsluha podatelny ma´ potom na za´kladeˇ z´ıskany´ch informac´ı mozˇnost rozhodnout,
zda je certifika´t opravdu d˚uveˇryhodny´, nebo jestli se ma´ se zpra´vou da´le nakla´dat jako s
nepodepsanou.
Fina´ln´ı a d˚ulezˇitou fa´z´ı oveˇrˇova´n´ı pravosti elektronicke´ho podpisu je zjiˇsteˇn´ı, zda se
prˇ´ıslusˇny´ certifika´t nenacha´z´ı na seznamu zneplatneˇny´ch certifika´tu CRL. Tato kontrola se
prova´d´ı prˇ´ımo na stra´nka´ch prˇ´ıslusˇne´ certifikacˇn´ı autority, ktera´ certifika´t vydala.
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6.4.5 Vyrˇ´ızen´ı poda´n´ı
Obsluha podatelny ma´ mozˇnost prˇ´ımo odpoveˇdeˇt na prˇijata´ poda´n´ı odes´ılateli, prove´st
jejich smaza´n´ı pokud jsou vyhodnocena jako nevyzˇa´dana´ posˇta, poprˇ´ıpadeˇ poda´n´ı prˇeposlat
odpoveˇdne´ osobeˇ v ra´mci VUT. Tyto u´kony take´ signalizuje zmeˇnou stavu poda´n´ı.
6.4.6 Zmeˇna stavu poda´n´ı
Zameˇstnanci podatelny mohou nastavovat stav ve ktere´m se poda´n´ı vyskytuje. Mozˇne´ hod-
noty stavu poda´n´ı jsou:
• ‘PRIJATO’ - Jedna´ se o implicitn´ı hodnotu, ktera´ je poda´n´ı nastavena automaticky
po jeho prˇijet´ı a zpracova´n´ı podatelnou.
• ‘VYRIZOVANO’ - Hodnota kterou nastav´ı obsluha podatelny pote´, kdy si nove´
poda´n´ı prˇecˇte a zacˇne jej vyrˇizovat.
• ‘VYRIZENO’ - Stav ktery´ nasta´va´ po vyrˇ´ızen´ı poda´n´ı a odesla´n´ı zpra´vy zpeˇt poda´vaj´ıc´ımu.
• ‘SMAZANO’ - Pokud je poda´n´ı vyhodnoceno jako nevyzˇa´dana´ posˇta.
6.4.7 Smaza´n´ı poda´n´ı
Pokud obsluha podatelny vyhodnot´ı prˇijate´ poda´n´ı jako jakoukoliv formu nevyzˇa´dane´ posˇty
(SPAM) nebo bude-li obsah poda´n´ı v rozporu z dobry´mi mravy, cˇi za´kony Cˇeske´ repub-
liky nebo pokud nebude poda´n´ı obsahovat zpa´tecˇn´ı emailovou adresu, mu˚zˇe by´t obsluhou
odstraneˇno z databa´ze.
6.4.8 Za´loha prˇijaty´ch poda´n´ı
Obsluha podatelny ma´ mozˇnost kdykoliv prove´st za´lohu informac´ı ulozˇeny´ch v databa´zi a
vesˇkery´ch soubor˚u, ktere´ byly ke zpra´va´m prˇipojeny. Vytvorˇene´ za´lohy je take´ mozˇne´ dle
uva´zˇen´ı odstranˇovat.
Kompletn´ı popis cele´ho procesu za´lohy dat podatelny se nacha´z´ı v odd´ılu 6.5.7.
6.4.9 Obnova za´lohovany´ch dat
Z vytvorˇeny´ch za´lozˇn´ıch soubor˚u je pote´ kdykoliv mozˇne´ prove´st obnovu dat. Zp˚usob, jaky´m
prob´ıha´ obnova dat ze za´lohy, je podrobneˇ popsa´na v odstavci 6.5.8.
6.4.10 Smaza´n´ı za´lohy dat
Jednotlive´ bod obnovy databa´ze a dat je mozˇne´ kdykoliv zcela odstranit ze syste´mu, pokud
je jizˇ za´loha neaktua´ln´ı.
40
6.5 Popis jednotlivy´ch komponent aplikace
V te´to cˇa´sti je vysveˇtlena funkce jednotlivy´ch komponent aplikace na implementacˇn´ı u´rovni.
V na´sleduj´ıc´ıch bodech jsou prˇesneˇ popsane´ jednotlive´ funkcˇn´ı celky podatelny, struktura
databa´ze, struktura dat, popisy funkc´ı, trˇ´ıd, atd.
6.5.1 Parser prˇ´ıchoz´ıch email˚u
Za´kladn´ım prvkem cele´ aplikace je parser noveˇ prˇ´ıchoz´ıch elektronicky´ch poda´n´ı. Emaily
jsou nejdrˇ´ıve zpracova´va´ny pomoc´ı IMAP funkc´ı, standardneˇ obsazˇeny´ch v jazyce PHP.
Jedna´ se o na´sleduj´ıc´ı funkce:
• imap open(), zajiˇst’uj´ıc´ı nava´za´n´ı spojen´ı s prˇ´ıslusˇny´m POP3/IMAP serverem.
• imap fetchheader(), ktera´ nacˇ´ıta´ do promeˇnne´ hlavicˇku zpra´vy.
• imap body(), ukla´daj´ıc´ı samotne´ teˇlo prˇ´ıchoz´ıho emailu. Toto teˇlo obsahuje jak text
zpra´vy, tak prˇ´ıpadne´ prˇilozˇene´ soubory nebo soubor s elektronicky´m podpisem.
Pro samotnou analy´zu takto z´ıskany´ch dat jsem pouzˇil jizˇ vytvorˇenou trˇ´ıdu mimede-
code [19], vracej´ıc´ı pole, ktere´ obsahuje jednotlive´ informace o odes´ılateli, ko´dova´n´ı, typu
zpra´vy, atd. Vesˇkere´ potrˇebne´ hodnoty jsou na´sledneˇ ulozˇeny do pole mail arr, obsahuj´ıc´ı
polozˇky ‘from’, ‘to’, ‘cc’, ‘subject’, ‘date’, ‘body’ (definovane´ pro data z´ıskana´ z hlavicˇky
zpra´vy) a posledn´ı polozˇkou ‘attachments’ typu pole, do ktere´ho jsou ukla´da´ny informace
o prˇ´ıpadny´ch prˇ´ıloha´ch.
Ve fa´zi z´ıska´va´n´ı hodnot z teˇla emailu mohou nastat trˇi prˇ´ıpady:
1. Zpra´va obsahuje pouze teˇlo v textove´m tvaru, bez dalˇs´ıch cˇa´st´ı.
2. Zpra´va je slozˇena´ z v´ıce cˇa´st´ı (tzv. multi-part message) a neobsahuje prˇ´ılohy (typicky
v prˇ´ıpadeˇ, kdy je teˇlo posla´no za´rovenˇ v textove´ podobeˇ a HTML ko´du).
3. Zpra´va je slozˇena´ z v´ıce cˇa´st´ı a obsahuje prˇilozˇene´ soubory.
Po vytvorˇen´ı datove´ struktury pro konkre´tn´ı zpra´vu jsou zavola´ny funkce SaveMail()
a SaveAttachments(), ktere´ zajist´ı ulozˇen´ı prˇ´ıslusˇny´ch informac´ı jak do databa´ze, tak do
soubor˚u. Procedura ukla´da´n´ı z´ıskany´ch dat je podrobneˇ popsa´na v na´sleduj´ıc´ıch bodech.
6.5.2 Ukla´da´n´ı hlavicˇky a teˇla emailu
Pro kazˇde´ noveˇ prˇ´ıchoz´ı poda´n´ı jsou vola´ny funkce trˇ´ıdy MailProcessor, ktere´ maj´ı za
u´kol ulozˇen´ı vsˇech informac´ı do databa´ze a take´ ulozˇen´ı prˇ´ıloh s teˇly email˚u do soubor˚u.
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Ukla´da´n´ı u´daj˚u do databa´ze
Vkla´da´n´ı dat do databa´ze zajiˇst’uj´ı funkce SaveMail() a SaveAttachments() trˇ´ıdyMail-
Processor v souboru mailprocessor.php.
SaveMail()
Jde o funkci, ktera´ se zavola´ pokazˇde´, kdyzˇ je prˇijata nova´ zpra´va. Pomoc´ı te´to funkce jsou
take´ zapisova´na data obsazˇena´ v teˇle emailu do samostatne´ho souboru (viz. 6.5.2). Prˇed
vkla´da´n´ım nove´ho rˇa´dku do databa´ze se nejdrˇ´ıve zjist´ı hodnota identifika´toru posledn´ıho
poda´n´ı ulozˇene´ho v databa´zi, ktera´ se inkrementuje o 1 a vy´sledna´ hodnota tvorˇ´ı identi-
fika´tor pra´veˇ zpracova´vane´ zpra´vy.
Do tabulky mail jsou pote´ ulozˇeny:
• Hodnoty z´ıskane´ z hlavicˇky emailu, ktery´mi jsou email odes´ılatele, email kopie, prˇedmeˇt
emailu, datum odesla´n´ı zpra´vy (tyto hodnoty jsou ulozˇeny jako polozˇky v polimail arr).
• Odkaz na teˇlo emailu, ktere´ z d˚uvodu sve´ potencia´ln´ı velikosti nen´ı ukla´da´no prˇ´ımo
v databa´zi, ale je pro neˇj vytvorˇen samostatny´ soubor v adresa´rˇi ../files/body
• Vygenerovane´ heslo pro oveˇrˇen´ı stavu prˇijate´ zpra´vy, pomoc´ı funkce RandomKey(),
ulozˇene´ v souboru random.php.
SaveAttachments()
Tato funkce se prova´d´ı, pokud se prˇ´ı zpracova´va´n´ı emailu naraz´ı na prˇ´ılohu. Kromeˇ vkla´da´n´ı
dat do databa´ze se stara´ take´ o ukla´da´n´ı prˇ´ıloh email˚u (viz. 6.5.2).
Po zavola´n´ı SaveAttachment() se pomoc´ı funkce uniqid(rand()) a ko´dova´n´ı MD5 nejdrˇ´ıve
vytvorˇ´ı unika´tn´ı na´zev souboru, pro prˇ´ıpad, zˇe by byly posla´ny prˇ´ılohy se stejny´m na´zvem.
Na´sledneˇ se zjiˇst’uje, zda je prˇ´ıloha souborem obsahuj´ıc´ım elektronicky´ podpis. V takove´m
prˇ´ıpadeˇ je nastaven prˇ´ıznak signed na hodnotu true, jinak je jeho hodnota false.
Prˇed samotny´m ulozˇen´ım dat do databa´ze ze jesˇteˇ zjist´ı, jestli jde o prˇ´ılohu povolene´ho
forma´tu (zaka´za´ny jsou soubory typu bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif,
reg, scr, shs, vbe, vbs, vxd, wsf ) a nastav´ı se prˇ´ıznak forbidden attach na true pokud jde o
nepovolene´ soubory a na false jde-li o soubory povolene´.
Nejsou-li prˇ´ılohy vyhodnoceny jako zaka´zane´, je do tabulky attachment ulozˇeno:
• Unika´tn´ı jme´no spolecˇneˇ s p˚uvodn´ım jme´nem souboru, tak jak byl prˇipojen ke zpra´veˇ.
Unika´tn´ı jme´no slouzˇ´ı take´ jako odkaz do adresa´rˇe ../files/attachment/ kde jsou
ukla´da´ny prˇ´ılohy, poprˇ´ıpadeˇ do adresa´rˇe ../files/sign/ obsahuj´ıc´ıho soubory s elek-
tronicky´mi podpisy.
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• Skutecˇne´ jme´no souboru, tak jak bylo odesla´no uzˇivatelem.
• Email odes´ılatele souboru.
• Identifika´tor emailu, ke ktere´mu soubor na´lezˇ´ı.
Pokud se jedna´ o soubor standardu X.509, obsahuj´ıc´ı elektronicky podepsany´ hash dat,
je take´ aktualizova´n prˇ´ıslusˇny´ za´znam v tabulce mail a do sloupce el sign je prˇida´n odkaz
na soubor s t´ımto podpisem.
Ukla´da´n´ı dat do soubor˚u
Pro ukla´da´n´ı dat do soubor˚u slouzˇ´ı stejne´ funkce jako pro vkla´da´n´ı informac´ı do databa´ze.
Soubory s daty jsou vytva´rˇeny pomoc´ı funkc´ı slouzˇ´ıc´ıch pro pra´ci se soubory standardneˇ
obsazˇeny´ch v PHP. Konkre´tneˇ jde o funkce fopen(), fwrite(), fclose().
Teˇla emailu
Cele´ teˇlo emailu je ulozˇeno v poli, jako polozˇka body (mail arr[’body’]). Soubory s teˇlem
emailu se nacha´zej´ı v adresa´rˇi ../files/body/ a jejich na´zev je odvozen od identifika´toru
konkre´tn´ıho emailu, ke ktere´mu teˇlo na´lezˇ´ı. O vytvorˇen´ı prˇ´ıslusˇne´ho souboru a o zapsa´n´ı
vsˇech dat se stara´ funkce SaveMail().
Prˇ´ılohy
Informace o ukla´da´n´ı soubor˚u s prˇ´ılohami jsou popsa´ny v odstavci 6.5.3.
6.5.3 Ukla´da´n´ı prˇ´ıloh
Pokud je zjiˇsteˇno, zˇe zpra´va obsahuje prˇilozˇene´ soubory, vyhodnot´ı se nejprve jejich typ
a pote´ dojde (pokud se nejedna´ o nepovolene´ prˇ´ılohy) k ulozˇen´ı soubor˚u do prˇ´ıslusˇny´ch
adresa´rˇ˚u. Prˇ´ılohy mohou by´t troj´ıho typu:
• Beˇzˇne´ datove´ soubory, ktere´ jsou ukla´da´ny do adresa´rˇe ../files/attachment/. Na´zev
teˇchto soubor˚u je zmeˇneˇn na unika´tn´ı hodnotu, aby nedocha´zelo ke konfliktu v prˇ´ıpadeˇ
prˇijet´ı v´ıce soubor˚u stejne´ho na´zvu.
• Soubory s elektronicky´m podpisem jsou ukla´da´ny do sve´ho samostatne´ho adresa´rˇe
../files/sign/ a jejich na´zev je tvorˇen pomoc´ı stejne´ho postupu, jako u beˇzˇny´ch da-
tovy´ch soubor˚u.
• Nepovolene´ soubory (bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif, reg, scr, shs,
vbe, vbs, vxd, wsf ), ktere´ jsou v prˇ´ıpadeˇ komunikace prostrˇednictv´ım emailovy´ch zpra´v
nezˇa´douc´ı a proto jsou zaka´za´ny a na server se v˚ubec neukla´daj´ı.
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6.5.4 Kontrola platnosti a oveˇrˇen´ı certifika´tu
Pro kontrolu platnosti certifika´tu jsem vyuzˇil prˇedem definovany´ch funkc´ı, obsazˇeny´ch v
PHP modulu OpenSSL [17].
OpenSSL je projekt zameˇrˇuj´ıc´ı se na vy´voj na´stroj˚u pro komercˇn´ı vyuzˇit´ı protokolu
SSL (Secure Sockets Layer). Jde o vrstvu tvorˇ´ıc´ı mezistupenˇ mezi transportn´ı a aplikacˇn´ı
vrstvou, pomoc´ı n´ızˇ je realizova´no zabezpecˇen´ı komunikace mezi komunikuj´ıc´ımi stranami
(sˇifrova´n´ım a autentizac´ı).
Z´ıska´n´ı certifika´tu z elektronicke´ho podpisu
Pomoc´ı OpenSSL funkce OpenSSL pkcs7 verify() je z kazˇde´ prˇ´ıchoz´ı zpra´vy, ktera´ je
elektronicky podepsa´na vyexportova´n osobn´ı certifika´t poda´vaj´ıc´ıho a ulozˇen ve forma´tu
PEM (viz. 3.1.2).
Pokud probeˇhla analy´za prˇijate´ zpra´vy v porˇa´dku a certifika´t byl z´ıska´n, znamena´ to,
zˇe je poda´n´ı pra´voplatneˇ podepsane´. V prˇ´ıpadeˇ, zˇe dojde prˇi vykona´va´n´ı OpenSSL funkce
k chybeˇ, je elektronicky´ podpis v neporˇa´dku a tud´ızˇ neplatny´.
Funkc´ı OpenSSL x509 parse() je tento certifika´t na´sledneˇ rozparsova´n a na za´kladeˇ
z´ıskany´ch informac´ı jsou pote´ vyhodnocova´ny konkre´tn´ı pozˇadavky na validitu osobn´ıho
certifika´tu.
Jednotlive´ testy platnosti certifika´tu jsou obsazˇeny ve funkci validate(), nacha´zej´ıc´ı se
v souboru validate.php.
Kontrola platnosti certifika´tu podle data vystaven´ı
Cˇas odesla´n´ı poda´n´ı, z´ıskany´ prˇi zpracova´n´ı prˇijate´ zpra´vy je prˇeveden na rˇeteˇzec ve forma´tu
‘YYYYMMDDHHmmss’, kde posloupnost ‘YYYY’ odpov´ıda´ roku, ‘MM’ meˇs´ıci, ‘DD’ dni
v meˇs´ıci, ‘HH’ hodineˇ, ‘mm’ minuteˇ a ‘ss’ sekundeˇ.
Z hodnot z´ıskany´ch pomoc´ı parsovac´ı OpenSSL funkce je vybra´na polozˇka ValidTo ne-
souc´ı informaci o konci platnosti certifika´tu, ktera´ je ve stejne´m forma´tu, jako vytvorˇeny´
rˇeteˇzec. Pokud je po porovna´n´ı obou hodnot zjiˇsteˇno, zˇe je den a cˇas odesla´n´ı zpra´vy
pozdeˇjˇs´ı, nezˇ je konec platnosti certifika´tu, je tento certifika´t prohla´sˇen za neplatny´.
Kontrola vyda´vaj´ıc´ı certifikacˇn´ı autority
V Cˇeske´ republice existuj´ı trˇi akreditovane´ certifikacˇn´ı autority, ktere´ jsou legitimn´ı k
vyda´va´n´ı kvalifikovany´ch certifika´t˚u (viz. 3.3). V te´to fa´zi kontroly docha´z´ı k oveˇrˇen´ı, zda
byl certifika´t vydany´ jednou z teˇchto CA. Informace o vyda´vaj´ıc´ı CA je z´ıska´na z hodnoty
issuer vra´cene´ po analy´ze certifika´tu.
Pokud certifika´t nen´ı vydany´ jednou z akreditovany´ch CA, nemus´ı to nutneˇ znamenat
jeho neplatnost, ale snizˇuje se t´ım do jiste´ mı´ry jeho d˚uveˇryhodnost.
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Kontrola na´lezˇitosti certifika´tu k emailu odes´ılatele
Kazˇdy´ certifika´t nen´ı vyda´vany´ pouze pro konkre´tn´ı osobu, ale jeho platnost je vztazˇena
take´ ke konkre´tn´ı emailove´ adrese uzˇivatele.
Pokud se je zjiˇsteˇno, zˇe emailova´ adresa rozpoznana´ jako adresa odes´ılatele prˇi analy´ze
prˇ´ıchoz´ı zpra´vy a emailova´ adresa vlastn´ıka certifika´tu nejsou totozˇne´ je elektronicky´ podpis
neplatny´.
Oveˇrˇen´ı u´cˇelu, pro ktere´ byl certifika´t vyda´n
Ru˚zne´ typy certifika´t˚u mohou mı´t r˚uzny´ u´cˇel pouzˇit´ı. Naprˇ´ıklad zkusˇebn´ı certifika´t, slouzˇ´ıc´ı
pro testovac´ı u´cˇely nen´ı, mozˇne´ povazˇovat za d˚uveˇryhodny´ (nebyla oveˇrˇena totozˇnost vlastn´ıka
certifika´tu). Informace o mozˇnosti pouzˇit´ı je z´ıska´va´na pomoc´ı OpenSSL funkce
OpenSSL x509 checkpurpose(), s na´sleduj´ıc´ımi atributy, pro jednotlive´ prˇ´ıpady:
• X509 PURPOSE SSL CLIENT - Certifika´t mu˚zˇe by´t prˇi zabezpecˇene´ komunikaci
pouzˇit ze strany klienta.
• X509 PURPOSE SSL SERVER - Certifika´t mu˚zˇe by´t prˇi zabezpecˇene´ komunikaci
pouzˇit ze strany serveru.
• X509 PURPOSE SMIME SIGN - Informace o tom, zˇe mu˚zˇe by´t certifika´t pouzˇit pro
podepisova´n´ı email˚u ve forma´tu S/MIME.
• X509 PURPOSE SMIME ENCRYPT - Informace o tom, zˇe mu˚zˇe by´t certifika´t pouzˇit
pro deko´dova´n´ı email˚u ve forma´tu S/MIME.
• X509 PURPOSE CRL SIGN - Certifika´ty urcˇene´ pro podepisova´n´ı seznamu zneplatneˇny´ch
certifika´t˚u (CRL).
• X509 PURPOSE ANY - Certifika´t je mozˇne´ pouzˇ´ıt pro vsˇechny u´cˇely.
Pro u´plnost uva´d´ım vsˇechny mozˇne´ u´cˇely uzˇit´ı, avsˇak z me´ho pohledu jsou zaj´ımave´
hodnoty v prˇ´ıpadeˇ X509 PURPOSE SSL CLIENT a X509 PURPOSE SMIME SIGN.
Pokud certifika´ty nedisponuj´ı pozˇadovany´m opra´vneˇn´ım pro jejich pouzˇit´ı, je elektron-
icky´ podpis vytvorˇeny´ takovy´mto certifika´tem opeˇt povazˇova´n za neplatny´.
6.5.5 Genera´tor prˇ´ıstupove´ho kl´ıcˇe
Obsahuje-li prˇijata´ zpra´va elektronicky´ podpis, je pomoc´ı funkceRandomKey() nacha´zej´ıc´ı
se v souboru random.php vygenerova´no prˇ´ıstupove´ heslo, ktere´ je ulozˇeno jako jedna z
polozˇek poda´n´ı v databa´zi.
Heslo je sedmimı´stne´, tvorˇene´ p´ısmeny nebo cˇ´ıslicemi. Poda´vaj´ıc´ımu je po jeho vygen-
erova´n´ı toto heslo zasla´no, spolecˇneˇ s jednoznacˇny´m identifika´torem poda´n´ı, aby bylo mozˇne´
kontrolovat stav poda´n´ı ze strany uzˇivatele.
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6.5.6 Odesla´n´ı potvrzen´ı o prˇijet´ı
Pokud byla korektneˇ zada´na emailova´ adresa odes´ılatele, je okamzˇiteˇ po zpracova´n´ı zpra´vy,
ulozˇen´ı dat do databa´ze a prˇ´ıslusˇny´ch datovy´ch soubor˚u do adresa´rˇ˚u, automaticky odesla´no
potvrzen´ı o prˇijet´ı na email, ze ktere´ho bylo poda´n´ı dorucˇeno.
Funkce zajiˇst’uj´ıc´ı odesla´n´ı tohoto potvrzen´ı je funkce mail(), ktera´ je standardneˇ
obsazˇena v jazyce PHP. Tato funkce je soucˇa´st´ı funkce SendReceived(), implementovane´
v souboru send received.php. SendReceived() zajiˇst’uje odes´ıla´n´ı potvrzuj´ıc´ıho emailu
poda´vaj´ıc´ı osobeˇ. Kromeˇ informace o prˇijet´ı zpra´vy podatelnou je t´ımto emailem zasla´n
take´ jednoznacˇny´ identifika´tor a vygenerovane´ heslo, na za´kladeˇ ktery´ch je mozˇne´ kontrolo-
vat stav poda´n´ı. Nakonec potvrzuj´ıc´ıho emailu je jesˇteˇ prˇilozˇeno teˇlo uzˇivatelova poda´n´ı.
6.5.7 Za´lohova´n´ı databa´ze a dat
Za´lohova´n´ı databa´ze je rˇesˇeno pomoc´ı funkce Export(), definovane´ ve trˇ´ıdeˇ ExportIm-
port, ktera´ se nacha´z´ı v souboru db export import.php.
Data jsou exportova´na do soubor˚u, forma´tu XML, ktere´ jsou ukla´da´ny v podadresa´rˇ´ıch
adresa´rˇe backup.
Systematika vytva´rˇen´ı za´lozˇn´ıch soubor˚u
Pro snadneˇjˇs´ı orientaci je prˇi za´lohova´n´ı pro kazˇdou tabulku vytva´rˇen samostatny´ soubor,
obsahuj´ıc´ı vsˇechna jej´ı data. Na´zev kazˇde´ho XML souboru za´lohy je vytvorˇen na za´kladeˇ
jme´na konkre´tn´ı tabulky. Prˇ´ılohy a teˇla zpra´v se za´lohuj´ı zkop´ırova´n´ım cele´ adresa´rˇove´
struktury ve slozˇce files. Tato kopie je vytvorˇena pomoc´ı funkce structureCopy() imple-
mentovane´ v souboru copy file.php.
Pro kazˇdou verzi za´lohy je vytvorˇen ve slozˇce backup adresa´rˇ, jehozˇ na´zev je odvozen z
data a cˇasu proveden´ı za´lohy, ve forma´tu rok, meˇs´ıc, den, hodina, minuta, sekunda (tato
hodnota je v jazyce PHP z´ıska´na pomoc´ı funkce date(”YmdHis”)).
Na´zev souboru obsahuj´ıc´ıho za´lohu tabulky s informacemi o prˇ´ıloha´ch pak mu˚zˇe vypadat
naprˇ´ıklad takto:
backup/20070326091814/attachment.xml
Prˇ´ılohy, soubory s elektronicky´m podpisem a teˇla email˚u jsou pote´ ukla´da´ny do slozˇky
files, ktera´ ma´ stejnou adresa´rˇovou strukturu, jako p˚uvodn´ı slozˇka do ktere´ jsou ukla´da´na
data prˇi zpracova´n´ı zpra´vy, naprˇ´ıklad:
backup/20070326091814/files
Struktura dat v za´lozˇn´ıch souborech XML
Data jsou v za´lozˇn´ıch souborech strukturova´na hierarchicky a jsou ohranicˇena tagy, jejichzˇ
na´zvy koresponduj´ı s na´zvy sloupc˚u tabulek. Kazˇdy´ rˇa´dek tabulky je pak opeˇt uzavrˇen v
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pa´rovy´ch znacˇka´ch.
Za´lozˇn´ı soubor tabulky attachment
Jednotlive´ za´znamy jsou elementy objektu tabattachment, kdy kazˇde´mu souboru odpov´ıda´
za´znam ohranicˇeny´ tagy attachment. Forma´t souboru vypada´ na´sledovneˇ:
<tabattachment>
<attachment>
<UNIQ> unika´tn´ı na´zev souboru </UNIQ>
<NAME> skutecˇne´ jme´no souboru </NAME>
<SENT FROM> emailova´ adresa odes´ılatele </SENT FROM>
<ID MAIL> identifika´tor emailu, ke ktere´mu prˇ´ıloha na´lezˇ´ı </ID MAIL>
</attachment>
<attachment>
...
</attachment>
...
...
...
</tabattachment>
Za´lozˇn´ı soubor tabulky mail
Analogicky jsou vytva´rˇeny za´lozˇn´ı soubory pro tabulku mail, obsahuj´ıc´ı za´kladn´ı informace
o prˇ´ıchoz´ıch zpra´va´ch.
Informace jsou strukturova´ny obdobny´m zp˚usobem, v tomto prˇ´ıpadeˇ vsˇak jako polozˇky
v objektu tabmail a jednotlive´ elementy tohoto objektu jsou uzavrˇeny kl´ıcˇovy´m slovem
mail.
Forma´t za´lozˇn´ıho souboru tabulky mail :
<tabmail>
<mail>
<ID> unika´tn´ı identifika´tor emailu </ID>
<SENT FROM> emailova´ adresa odes´ılatele emailu </SENT FROM>
<CC> adresa´t, pro ktere´ho je urcˇena kopie zpra´vy </CC>
<SUBJECT> prˇedmeˇt prˇ´ıchoz´ı zpra´vy </SUBJECT>
<BODY> unika´tn´ı identifika´tor emailu </BODY>
<EL SIGN> odkaz na elektronicky´ podpis </EL SIGN>
<STATE> stav ve ktere´m se poda´n´ı nacha´z´ı </STATE>
<DATE> datum uskutecˇneˇn´ı poda´n´ı </DATE>
<PSSW> prˇideˇlene´ heslo, slouzˇ´ıc´ı odes´ılateli pro oveˇrˇen´ı stavu poda´n´ı </PSSW>
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<ID REF> referencˇn´ı hodnota na poda´n´ı u odeslany´ch odpoveˇd´ı </ID REF>
<ID UZIV> identifika´tor uzˇivatele, ktere´mu byla prˇeposla´na zpra´va </ID UZIV>
<CERT INFO> informace o validiteˇ certifika´tu </CERT INFO>
</mail>
<mail>
...
</mail>
...
...
...
</tabmail>
6.5.8 Obnova databa´ze ze za´lohy
Nejdrˇ´ıve je potrˇeba si z nab´ızeny´ch za´lozˇn´ıch verz´ı vybrat tu, ktera´ ma´ poslouzˇit pro obnovu
vsˇech dat podatelny.
Prˇed samotny´m zaha´jen´ım procesu obnovy jsou z databa´ze nejdrˇ´ıve smaza´ny vsˇechny
za´znamy a take´ jsou kompletneˇ odstraneˇny soubory v adresa´rˇi files a jeho podadresa´rˇ´ıch,
pomoc´ı funkce structureDel() nacha´zej´ıc´ı se v souboru delete file.php.
Obnova databa´ze ze soubor˚u XML se prova´d´ı pomoc´ı funkce Import(), ktera´ je rovneˇzˇ
jako funkce pro export dat soucˇa´st´ı trˇ´ıdy ExportImport, nacha´zej´ıc´ı se v souboru db export import.php.
Tato funkce nacˇ´ıta´ jednotlive´ XML soubory vybrane´ verze za´lohy a na´sledny´m roz-
parsova´n´ım extrahuje potrˇebna´ data s vyuzˇit´ım funkc´ı startElement(), endElement()
a characterData() a PHP funkc´ı pro XML parsing.
Funkce startElement()
Tato funkce prˇi procha´zen´ı jednotlivy´ch tag˚u rozpozna´va´ hodnotu indikuj´ıc´ı zacˇa´tek nove´ho
elementu (za´znamu). Jakmile se tak stane, docha´z´ı k inicializaci datove´ho pole, ktere´ bude
postupneˇ naplnˇova´no daty.
Funkce characterData()
Pokud bylo inicializova´no datove´ pole, docha´z´ı v te´to fa´zi k jeho naplneˇn´ı, kdy kazˇda´ polozˇka
pole odpov´ıda´ jedne´ hodnoteˇ prˇ´ıslusˇne´ho za´znamu (prˇ´ıslusˇne´mu sloupci v databa´zi).
Funkce endElement()
Jakmile se prˇi analy´ze naraz´ı na hodnotu oznacˇuj´ıc´ı konec prˇ´ıslusˇne´ho za´znamu, dojde k
ulozˇen´ı vsˇech hodnot z datove´ho pole do databa´ze.
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Funkce pro XML parsing obsazˇene´ v php
• xml parser create() je funkce, pomoc´ı n´ızˇ se nejdrˇ´ıve vytvorˇ´ı novy´ XML parser.
• xml parser set option() na´sledneˇ nastav´ı mozˇnosti XML parseru.
• xml set element handler() provede vyhodnocen´ı zacˇa´tku a konce konkre´tn´ıho el-
ementu.
• xml set character data handler() zp˚usob´ı po zavola´n´ı naplneˇn´ı vsˇech dat do vy´stupn´ıho
pole.
• xml parser free() se vola´ u´plneˇ v za´veˇru a ukoncˇuje aktua´ln´ı parser, vytvorˇeny´
pomoc´ı xml parser create().
Obnova datovy´ch souboru (teˇla email˚u, prˇ´ılohy, soubory s elektronicky´m podpisem) je
prova´deˇna stejneˇ jako prˇi za´lohova´n´ı soubor˚u pomoc´ı funkce structureCopy().
6.5.9 Odstraneˇn´ı za´lohy
Pomoc´ı funkce removeDir(), v souboru delete backup.php je mozˇne´ libovolnou verzi za´lohy
kdykoliv vymazat ze syste´mu.
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Kapitola 7
Za´veˇr
V ra´mci me´ diplomove´ pra´ce jsem se zaby´val problematikou elektronicke´ho podepisova´n´ı a
osobn´ıch certifika´t˚u. V souvislosti s osobn´ımi certifika´ty jsem se sezna´mil s procesem jejich
vyda´va´n´ı a rusˇen´ı certifikacˇn´ımi autoritami.
V kapitole zaby´vaj´ıc´ı se elektronicky´mi podatelnami jsem prostudoval funkce pozˇadovane´
od podatelny a na´sledneˇ jsem porovna´val aplikace umozˇnˇuj´ıc´ı elektronicke´ poda´n´ı, ktere´
jsou dostupne´ na cˇeske´m trhu. Na za´kladeˇ z´ıskany´ch poznatk˚u jsem vytvorˇil na´vrh elek-
tronicke´ podatelny pro VUT v Brneˇ.
Prˇi samotne´ tvorbeˇ syste´mu elektronicke´ podatelny jsem implementoval jednotlive´ pozˇadavky
podatelny vycha´zej´ıc´ı z prˇedchoz´ıho na´vrhu s d˚urazem na vizua´ln´ı i funkcˇn´ı prova´zanost s
jizˇ funguj´ıc´ım porta´lem.
Jako mozˇne´ pokracˇova´n´ı te´to pra´ce vid´ım vytvorˇen´ı elektronicke´ spisove´ sluzˇby, ktera´
by byla vyuzˇ´ıva´na pro spra´vu a archivaci dokument˚u a informac´ı v ra´mci VUT v Brneˇ.
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Dodatek A
Seznam pouzˇity´ch zkratek
ASK - asymetricka´ kryptografie
PKI (Public Key Infrastructure) - infrastruktura verˇejny´ch kl´ıcˇ˚u
RSA (Rivest, Shamir, Adleman) - asymetricky´ kryptovac´ı algoritmus
DSA (Digital Signature Algorithm) - asymetricky´ kryptovac´ı algoritmus, vyuzˇ´ıvany´ pro
elektronicky´ podpis
DSS (Digital Signature Standard) - standardy ty´kaj´ıc´ı se elektronicke´ho podpisu
ALGO (Algorithms and Parameters for Secure Electronic Signatures) - seznam pozˇadavk˚u
na kryptovac´ı algoritmy
MD5 (Message-Digest algorithm 5) - hashovac´ı funkce
NBU´ - Na´rodn´ı bezpecˇnostn´ı u´rˇad
SHA-1/SHA-2 (Secure Hash Algorithm)- hashovac´ı funkce
X.509 - standard kvalifikovany´ch certifika´t˚u
PEM (Privacy Enhanced Mail)- forma´t pro pra´ci s certifika´ty v textove´m tvaru zako´dovany´
pomoc´ı base64
DER (Distinguished Encoding Rules) - pravidla pro ko´dova´n´ı certifika´t˚u
CER (Canonical Encoding Rules) - pravidla pro ko´dova´n´ı certifika´t˚u
CA (Certificate Authority) - certifikacˇn´ı autorita
I.CA - Prvn´ı certifikacˇn´ı autorita a.s.
CRL (Certificate Revocation List) - seznam zneplatneˇny´ch certifika´t˚u
∆ CRL (Delta Certificate Revocation List) - rozd´ılovy´ seznam zneplatneˇny´ch certifika´t˚u
OCSP (On-line Certificate Status Provider) - poskytovatel informac´ı o stavu certifika´t˚u
TSP (Trusted Service Provider) - d˚uveˇryhodny´ poskytovatel
SPAM - nezˇa´douc´ı elektronicka´ posˇta
FAQ (Frequently Asked Questions) - seznam cˇasto kladeny´ch dotaz˚u
REP - registrovana´ elektronicka´ posˇta
ER (Entity Relationship) - diagram entitn´ıch vztah˚u
PHP (PHP: Hypertext Preprocessor) - skriptovac´ı jazyk
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OCI (Oracle Call Interface) - dotazovac´ı rozhran´ı Oracle
SQL (Structured Query Language) - neprocedura´ln´ı strukturovany´ dotazovac´ı jazyk
HTML (HyperText Markup Language) - znacˇkovac´ı jazyk
CSS (Cascade Style Sheet) - kaska´dove´ styly
XML (eXtensible Markup Language) - rozsˇiˇritelny´ znacˇkovac´ı jazyk
POP3 (Post Office Protocol version 3) - protokol pro prˇij´ıma´n´ı email˚u
IMAP (Internet Message Access Protocol) - protokol pro prˇ´ıstup k elektronicke´ posˇteˇ
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Dodatek B
Uzˇivatelska´ prˇ´ırucˇka
Nove´ poda´n´ı
Poda´n´ı je mozˇne´ uskutecˇnit dveˇma zp˚usoby:
1. S vyuzˇit´ım posˇtovn´ıho klienta, na elektronickou adresu podatelny.
2. Pomoc´ı formula´rˇe nacha´zej´ıc´ıho se na stra´nka´ch elektronicke´ podatelny.
Formula´rˇ pro odes´ıla´n´ı
Ve formula´rˇi je nutne´ vyplnit emailovou adresu na kterou ma´ by´t dorucˇena prˇ´ıpadna´
odpoveˇd’ a prˇedmeˇt zpra´vy (obr. B.1).
Obra´zek B.1: Hlavicˇka poda´n´ı
V textove´ oblasti je pote´ mozˇne´ vytvorˇit pozˇadovane´ poda´n´ı ke ktere´mu lze prˇilozˇit
datovy´ soubor (podle pravidel uvedeny´ch n´ızˇe). Pomoc´ı rozsˇ´ıˇreny´ch na´stroj˚u pro sazbu
textu mu˚zˇe by´t take´ vy´sledna´ zpra´va prˇehledneˇji strukturova´na (obr. B.2).
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Obra´zek B.2: Teˇlo zpra´vy s na´strojovou liˇstou a uka´zkou forma´tova´n´ı textu
Poda´n´ı pomoc´ı posˇtovn´ıho klienta
Pro tento prˇ´ıpad je na stra´nka´ch podatelny uveden odkaz v podobeˇ emailove´ adresy, na
kterou jsou poda´n´ı dorucˇova´na.
Povolene´ prˇ´ılohy
Prˇi odes´ıla´n´ı poda´n´ı pomoc´ı formula´rˇe na stra´nka´ch elektronicke´ podatelny je maxima´ln´ı
velikost prˇ´ılohy 2 MB. Prˇi proveden´ı poda´n´ı pomoc´ı posˇtovn´ıho klienta je prˇ´ıloha limitova´na
velikost´ı 20 MB.
Zaka´za´no je odes´ılat se zpra´vou na´sleduj´ıc´ı prˇ´ılohy:
bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif, reg, scr, shs, vbe, vbs, vxd, wsf
Kontrola stavu poda´n´ı
Stav poda´n´ı je mozˇne´ kontrolovat na za´kladeˇ identifikacˇn´ıho cˇ´ısla a hesla, uvedeny´ch v
potvrzuj´ıc´ım dopisu. Formula´rˇ pro kontrolu stavu poda´n´ı se nacha´z´ı ve spodn´ı cˇa´sti u´vodn´ı
stra´nky podatelny.
Poda´n´ı se mu˚zˇe vyskytovat v na´sleduj´ıc´ıch stavech:
• ‘PRIJATO’ - Poda´n´ı bylo prˇijato podatelnou
• ‘VYRIZOVANO’ - Poda´n´ı bylo zpracova´no a je ve sta´diu vyrˇizova´n´ı
57
• ‘VYRIZENO’ - Poda´n´ı bylo vyrˇ´ızeno a odpoveˇd’ byla zasla´na na emailovou adresu
poda´vaj´ıc´ıho.
• ‘SMAZANO’ - Poda´n´ı bylo vyhodnoceno jako nepovolene´.
Za´kon o elektronicke´m podpisu
Pravidla pouzˇ´ıva´n´ı elektronicke´ho podpisu stanov´ı za´kon cˇ. 227/2000 Sb., o elektronicke´m
podpisu.
Obsluha podatelny
Obsluha podatelny ma´ mozˇnost vytva´rˇet za´lozˇn´ı kopie vsˇech informac´ı pomoc´ı tlacˇ´ıtka
‘Export’ (viz. obr. B.3). Z teˇchto za´lozˇn´ıch kopi´ı je pote´ kdykoliv mozˇne´ databa´zi zpeˇtneˇ
obnovit. Pro obnovu dat je nejdrˇ´ıve nutne´ vybrat verzi obnovy a pote´ stisknout tlacˇ´ıtko
‘Import’. Je d˚ulezˇite´ dba´t zvy´sˇene´ opatrnosti prˇi prova´deˇn´ı obnovy dat, jelikozˇ vsˇechny
p˚uvodn´ı za´znamy jsou z databa´ze odstraneˇny. Jednotlive´ verze verze za´lohy je mozˇne´ kdyko-
liv odstranit tlacˇ´ıtkem ‘Smazat’.1
Obra´zek B.3: Rozhran´ı pro pra´ci se za´lohami dat
1Dalˇs´ı funkce dostupne´ pro obsluhu podatelny jsou popsa´ny v uzˇivatelske´ prˇ´ırucˇce, ktera´ je soucˇa´st´ı
diplomove´ pra´ce: Beran, M.: Elektronicka´ podatelna VUT 2. Brno, 2007. Diplomova´ pra´ce na FIT VUT v
Brneˇ. Vedouc´ı diplomove´ pra´ce Ing. Jaromı´r Marusˇinec, Ph.D.
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Obra´zek B.4: Uzˇivatelske´ rozhran´ı podatelny, v ra´mci porta´lu VUT
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Dodatek C
Prˇilozˇene´ CD
Obsahem prˇilozˇene´ho CD je:
• P´ısemna´ zpra´va ve forma´tu PDF.
• Zdrojovy´ tvar p´ısemne´ zpra´vy ve forma´tu TEX, vcˇetneˇ vsˇech potrˇebny´ch soubor˚u
(sˇablona, obra´zky), ve slozˇce zpra´va.
• Zdrojove´ ko´dy aplikace.
• Diagramy (Use case, ERD) ve forma´tu MDL.
• Kopie licencˇn´ı smlouvy ve forma´tu PDF.
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